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Przedmiotem niniejszego opracowania jest

analiza stanu krajowego cyberbezpieczenstwa, ze
wskazaniem elementéw jego ewolucji, zaktadanych
strategicznych celéw dla tego obszaru oraz
faktycznego potencjatu rozwojowego.

Takie ujecie tematu ma charakter nowatorski

Z uwadgi na szereg podejmowanych w ostatnim
czasie decyzji wynikajgcych z dynamicznej sytuacji
miedzynarodowej - zwtaszcza sytuacji cyfrowo-
konwencjonalnej wojny obronnej Ukrainy z Federacja
Rosyjska i posredniej wojny ekonomiczno-cyfrowej
faktycznie toczonej z Federacjg Rosyjska w zasadzie
od potowy zesztego roku.

Jeszcze zanim eskalacja tego konfliktu przyjeta
forme dziatan konwencjonalnych na Ukrainie,

miat miejsce szereg cybernetycznych atakéw
majacych na celu z jednej strony stworzenie
przedpola dla dziatan konwencjonalnych, z drugiej
zarowno przeprowadzenie akcji wywiadowczych

i dezinformacyjnych.!

Cyberprzestrzen coraz bardziej staje sie realnym
polem walki, na ktérym chociaz faktycznie nie ging

zotnierze i nie ma fizycznej utraty terytorium, to
jednak trwa bezwzgledna walka, m.in. o zasoby
informacyjne, prawdziwosc i pierwszenstwo
przekazywanych informacji, co przektada sie na
rzeczywiste bezpieczenstwo Polek i Polakéow -
zarowno w wymiarze tradycyjnym, jak i cyfrowym.
Majac to na uwadze, 8 lutego 2022 r. powotano

do zycia nowe Sity Obrony Cyberprzestrzeni

jako komponent Wojska Polskiego, na czele

z gen. bryg. Karolem Molenda, wczesniejszym
dyrektorem Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni dziatajgcego w strukturze Wojska
Polskiego od 2019 roku.

Ekstrapolowac nalezy, ze wraz z rosngcymi
zagrozeniami cyberprzestrzeni, rozwijac sie beda
formy prewencyjnego, jak i bezposredniego
przeciwdziatania zaréwno w sferze cywilnej jak

i wojskowej.

Niniejsze opracowanie stawia sobie takze za cel
pewne uporzadkowanie w sferze terminologicznej, jak
i systemowej zwigzanej z cyberbezpieczenstwem, ze
szczegdlnym odniesieniem sie do literatury i doktryny
przedmiotu.

1 Eksperci z Check Point Research odnotowali 196-procentowy wzrost atakéw w ciggu pierwszych dni wojny na ukrainski sektor rzgdowo-wojskowy. B. Breczko,
Wojna Rosja - Ukraina. Gigantyczny wzrost liczby atakow w internecie, [na:] https://biznes.wprost.pl/technologie/cyberbezpieczenstwo/10640638/wojna-rosja-

ukraina-gigantyczny-wzrost-liczby-atakow-w-internecie.html, dostep: 3.08.2022.
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Cyberbezpieczenstwo uznac nalezy za jeden

z kluczowych celow strategicznych w obszarze
bezpieczenstwa naszego panstwa i majacy na celu
zapewnienie ochrony najistotniejszym sektorom
gospodarki, obywatelom oraz przedsiebiorcom.?

Katarzyna Chatubiriska-Jentkiewicz stwierdza ze
Lcyberbezpieczenistwo jest pojeciem odnoszagcym
sie do zapewnienia ochrony i przeciwdziatania
zagrozeniom, ktore dotykajg cyberprzestrzeni, jak
| funkcjonowania w cyberprzestrzeni a dotyczy to
zarowno sektora publicznego, jak i prywatnego oraz
ich wzajemnych relacji. Na rzecz tego stanowiska
przemawia rowniez charakterystyka pojecia
cyberprzestepczosci, obejmujgcego generalnie
swoim zakresem zagrozenia, jakie pojawiaja Sie

w cyberprzestrzeni.”

Autorzy Dominika Lisiak-Felicka i Maciej Szmit
w swojej publikacji ,,Cyberbezpieczeristwo
administracji publicznej w Polsce. Wybrane
zagadnienia” bardzo szeroko i etymologicznie
odnoszg sie do pojecia cyberbezpieczenstwa,
Zwracajac uwage, ze stanowi ono szczegotowa czesc
nauk o bezpieczenstwie, a tym samym dotyczy¢
go beda takze odpowiednio odnoszace sie do
pojecia ,bezpieczenstwa” problemy rozrdznienia
subiektywnego poczucia bezpieczenstwa od
obiektywnego stanu braku zagrozen.*

Takie rozumienie ,,cyberbezpieczeristwa” zdaje

sie potwierdzac Ministownik BBN, definiujgcym
cyberbezpieczenstwo RP (bezpieczenstwo RP

w cyberprzestrzeni) jako ,transsektorowy obszar
bezpieczenstwa, obejmujacy proces zapewniania
bezpiecznego funkcjonowania w cyberprzestrzeni
panstwa jako catosci, jego elementoéw (struktur, osob
fizycznych i 0séb prawnych, w tym przedsiebiorcow
i innych podmiotow nieposiadajacych osobowosci
prawnej oraz bedgcych w ich dyspozycji systemow
teleinformatycznych i zasobéw informacyjnych).®

A z kolei bezpieczenstwo cyberprzestrzeni -
utozsamiajac z procesem obejmujgcym ,,zespot
przedsiewziec organizacyjno-prawnych, technicznych,
fizycznych i edukacyjnych majacym na celu
zapewnienie niezaktoconego funkcjonowania
cyberprzestrzeni; [lub] czescig cyberbezpieczenstwa
panstwa obejmujacq zapewnienie bezpiecznego
funkcjonowania pozostajgcej pod jego kontrolg
teleinformatycznej infrastruktury krytycznej

i wykorzystania strategicznych zasobow
informacyjnych parstwa”.6

W USA, funkcjonuje definicja ,,bezpieczenstwa
cybernetycznego” jako pewnej sytuacji w ktoérej
,(...) systemy informacyjne lub komunikacyjne oraz
informacja zawarta w nich sg zabezpieczone czy
chronione przed uszkodzeniem lub nieautoryzowanym
uzyciem, modyfikacja lub wykorzystaniem”.”
Definicja ta zostata zaproponowana przez
Narodowa Inicjatywe w zakresie Karier i Studiow

w Dziedzinie Cyberbezpieczenstwa (National
Initiative for Cybersecurity Careers and Studies,
NICCS), tj. jednostke zarzadzang przez wydziat
edukacji i Swiadomosci cyberbezpieczenstwa
znajdujacy sie w strukturze Departamentu
Bezpieczenistwa Wewnetrznego Urzedu
Cyberbezpieczenstwa i Komunikacji Rzadu
Federalnego USA, jako definicja o dos¢ waskim
zakresie. Jednoczesnie NICCS, proponuje takze
szersze rozumienie ,,cyberbezpieczenstwa” ,,jako
strategii, polityki i norm dotyczgcych zaréwno
bezpieczenstwa cyberprzestrzeni, jak i dziatania

W niej, obejmujace z jednej strony peten zakres
czynnosci ukierunkowanych na redukcje zagrozen,
zmniejszenie podatnosci na nie i odstraszanie,
miedzynarodowe zaangazowanie, reagowanie

na zdarzenia, zas z drugiej - elastyczna polityke
prewencyjng, uwzgledniajgcg odpowiednie operacje
w sieci komputerowej, zapewnienie informaciji,
dziatania organdéw $cigania, dyplomacji, wojska, stuzb
wywiadowczych, odnoszgce sie do bezpieczenstwa

2 Cyberbezpieczeristwo, [na:] https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,Cyberbezpieczenstwo.html, dostep: 3.08.2022.

3 K. Chatubinska-Jentkiewicz, Cyberbezpieczeristwo - zagadnienia definicyjne, ,,Cybersecurity and Law” Nr 2(2) 2019, s. 7.

4 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane zagadnienia, Krakéw 2016, s. 19.

5 http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-

bezpieczenstwa.html (dostep: 3.08.2022).

6 http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-

bezpieczenstwa.html (dostep: 3.08.2022).

7 C. Vishik, M. Matsubara, A. Plonk, Key Concepts in Cyber Security: Towards a Common Policy and Technology Context for Cyber Security Norms,
[w:] International Cyber Norms: Legal, Policy & Industry Perspectives, A.-M. Maria Osula, H. Rdigas (Eds.), NATO CCD COE Publications, Tallinn 2016, s. 221; Tak
tez: Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i paristwach cztonkowskich, ,Studia z Polityki Publicznej” 2016/2(10), s. 108.



i stabilnosci globalnej infrastruktury informacyjnej
i komunikacyjnej.”®

Z kolei, nieobowigzujacy juz dokument Krajowe Ramy
Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017 - 2022, w swojej czesci
stownikowej definiowat ,,cyberbezpieczenstwo” jako
,bezpieczenstwo sieci i systemow informatycznych”
lub ,bezpieczenstwo teleinformatyczne” ,0znaczajace
odpornos¢ systemow teleinformatycznych, przy
danym poziomie zaufania, na wszelkie dziatania
naruszajgce dostepnos¢, autentycznosc, integralnosé
lub poufnosc¢ przechowywanych lub przekazywanych,
lub przetwarzanych danych, lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci

i systemy informatyczne”.?

Co znamienne, zwtaszcza na poziome europejskim

- UE widzac, tak znaczne rozbicie definicyjne, unika
definiowania tego pojecia, ograniczajac sie w tym
zakresie jedynie do okreslenia mniej lub bardziej
konkretnych celdw i przedmiotu ochrony.’ Ma to
m.in. miejsce w takim dokumencie jak Strategia
bezpieczenstwa cybernetycznego Unii Europejskiej
,Otwarta, bezpieczna i chroniona cyberprzestrzen”
zgodnie z ktora, cyberprzestrzen nalezy chronié¢ przed
incydentami, szkodliwymi dziataniami i naduzyciami;
celem zas ochrony jest cyberprzestrzeni powinno
by¢: zapewnienie dostepu i otwartosci, poszanowania
i ochrony praw podstawowych w Internecie oraz
utrzymanie niezawodnosci i interoperacyjnosci
Internetu.”'?

Wsrod tak wielu definicji i ujec, wazny

poglad o charakterze synkretycznym wyraza
C. Banasinski, ktory finalnie uznaje, ze pojecie
,cyberbezpieczenstwa” mozna sprowadzi¢ do

,,Sposobu wolnego od zaktdcen gromadzenia,
przetwarzania i wymiany informacji utrwalonych

i przetworzonych w sposéb cyfrowy” przez co
mozna odrdzni¢ samo ,,cyberbezpieczenstwo” od
,bezpieczenstwa informacyjnego” traktowanego ,,jako
mozliwos¢ pozyskania jakosciowo dobrej informacji
przez jakis podmiot oraz ochrony posiadanej
informacji przed jej utratg, niezaleznie od sposobu jej
gromadzenia, przesytania i przetwarzania.”*

Liczne proby zdefiniowania ,,cyberprzestrzeni”

czy ,cyberbezpieczenstwa” wyraznie pokazuja,

ze mamy do czynienia w zasadzie ze zjawiskiem
relatywnie (spotecznie) nowym, w ktorym jeszcze
zarowno przedmiot badan jak i jego metodologia
ostatecznie jeszcze sie nie sformutowaty.
Przywotywany C. Banasiniski - stusznie zauwaza,

ze sama ,.cyberprzestrzen” niesie ze sobg wiele
istotnych zagrozen zaréwno dla poszczegdlnych
0s0b, catych spotecznosci a nawet instytucji

i panstw,” a te ostatnie stanowia, nowy wazny
element tadu miedzynarodowego. Generalnie jednak,
nalezy podzieli¢ stanowisko, zgodnie z ktérym
Lbezpieczenstwo w cyberprzestrzeni” jest elementem
nowej dyscypliny naukowej - securitologii, ktéra
obszarem swojego zainteresowania obejmuje
wieloaspektowe badania odnoszace sie do istnienia,
rozwoju i funkcjonowania cztowieka.’® Takie

ujecie przedmiotu generowac bedzie koniecznos¢
multi- i interdyscyplinarnego spojrzenia na nature
securitologii, co w efekcie bedzie sie przektadac¢ na
koniecznos¢ korzystania z dorobku teoretycznego

i warsztatu metodologicznego innych dyscyplin
naukowych z jednej strony, z drugiej za$ wymuszac
bedzie podejscie holistyczne i systemowe.”

8 C. Vishik, M. Matsubara, A. Plonk, Key Concepts in Cyber Security: Towards a Common Policy and Technology Context for Cyber Security Norms,

[w:] International Cyber Norms: Legal, Policy & Industry Perspectives, A.-M. Maria Osula, H. Réigas (Eds.), NATO CCD COE Publications, Tallinn 2016, s. 221-222;
Tak tez: Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i paristwach cztonkowskich, ,Studia z Polityki Publicznej” 2016/2(10), s. 108.

9 Stowniczek ,,Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 - 2022”, Warszawa 2017, s. 28.

10 C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018, s. 32.

11 Jest to jest pierwszy dokument strategiczny UE w zakresie cyberbezpieczenstwa. Zostata opublikowana 7 lutego 2013 roku przez Komisje Europejska.
12 C. Banasinski (red.), op.cit., s. 32.

13 C. Marcinkowski, Cyberprzestrzen a istota wybranych zagrozen spotecznych dla bezpieczenstwa wspodtczesnego cztowieka [w:] D. Moranska (red.) Patologie
w cyberprzestrzeni : profilaktyka zagrozer medialnych, Dabrowa Goérnicza 2015, s 115.

14 C. Banasinski (red.), op.cit., s. 33.
15 Ibidem, s. 36.

16 L. F. Korzeniowski, SECURITOLOGIA Nauka o bezpieczeristwie cztowieka i organizacji spotecznych, Krakéw 2008, s. 48. Por. C. Banasinski [w:] C. Banasinski
(red.), Cyberbezpieczenstwo. Zarys wyktadu, Warszawa 2018, s. 37.

17 Ibidem.



Whbrew zatem co ogdlnie przyjeto sie spotecznie
wyobrazac, badania nad cyberbezpieczenstwem
zaliczy¢ nalezy do nauk na wskros spotecznych,
chociaz w swojej istocie determinowanych
przemianami techniczno-technologicznymi,
zwigzanymi z fenomenem Internetu - i tego

CO on przynosi ze sobg - a wiec dobrodziejstw
cyberspoteczenstwa jak i cyberzagrozen. Mozna sie

w tym miejscu pokusic o stwierdzenie, ze wspotczesne
nauki spoteczne wrecz nie nadgzajg za zmianami, jakie
przynosi ze sobg kazdego dnia rewolucja cyfrowa,

w kazdym wymiarze zycia - osobistym, spoteczno-
lokalnym czy panstwowym.

Przejscie w sfere zycia cyfrowego musi zatem by¢
wprost sprzezone z uwidocznieniem sie zjawisk
negatywnych. Te rosnacg skale cyberprzestepczosci
obserwowac mozemy takze w Polsce, a obrazuje ja
ponizsza tabela przedstawiajaca liczbe postepowan
wszczetych i liczbe przestepstw stwierdzonych przez
Policje w latach 2013-2020, ktore zostaty popetnione
W cyberprzestrzeni oraz z wykorzystaniem Internetu:™®

Juz na tej podstawie widzimy, ze w okresie objetym
badaniem liczba popetnianych przestepstw wzrosta
ponad dwukrotnie, a liczba wszczetych postepowan
az trzykrotnie. Jak podaje dalej przywotywane
uzasadnienie, ,najwieksza liczba cyberprzestepstw
jest popetniana w nastepujacych kategoriach:

1. przestepstwa przeciwko mieniu;

2. przestepstwa przeciwko prawom autorskim
i prawom pokrewnym;

3. przestepstwa przeciwko wolnosci seksualnej
i obyczajnosci;

4. przestepstwa przeciwko ochronie informacji;

5. przestepstwa przeciwko wiarygodnosci
dokumentow;

6. przestepstwa przeciwko wtasnosci przemystowej;

7. przestepstwa przeciwko wolnosci;

8. przestepstwa przeciwko czci i nietykalnosci
cielesnej.””®

Postepowania wszczete

2013 r. 2014 r. 2015 2016 .

18 226 23117 27 874 32584

2017 r. 2018 r. 2019r. 2020r.

32898 36 474 47 607 53687

Postepowania stwierdzone

2013 r. 2014 r. 2015 2016 .

52291 59768 63723 65707

2017 r. 2018 r. 2019r. 2020r.

80 355 79 825 105739 107 518

Zrédto: Opracowanie wtasne na podstawie: M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski -
zarys problemu, ,BEZPIECZENSTWO NARODOWE” nr 22, Il - 2012, s. 131.

18 Uzasadnienie do rzagdowego projekt ustawy - o zmianie ustawy o Policji oraz niektorych innych ustaw w zwigzku z powotaniem Centralnego Biura Zwalczania
Cyberprzestepczosci, [na:] https://www.sejm.gov.pl/Sejm9.nsf/PrzebiegProc.xsp?nr=1742, dostep: 31.08.2022.

19 Uzasadnienie do rzadowego projekt ustawy - o zmianie ustawy o Policji oraz niektdrych innych ustaw w zwiazku z powotaniem Centralnego Biura Zwalczania
Cyberprzestepczosci, [na:] https:/www.sejm.gov.pl/Sejm9.nsf/PrzebiegProc.xsp?nr=1742, dostep: 31.08.2022.



OBSZARY WYSTEPOWANIA =~
CYBERZAGROZEN



Cyberzagrozeniem okreslamy ,mozliwos¢ ztosliwej
proby uszkodzenia lub zaktdcenia pracy sieci
komputerowej lub systemu.”?° Beda to zatem wszelkie
okolicznosdci lub zdarzenia mogace zaszkodzi¢
danemu systemowi informatycznemu poprzez
nieautoryzowany dostep, zniszczenie, ujawnienie,
modyfikacje danych i/lub odmowe ustugi.?!
Okreslajac obszary, w ktorych te zagrozenia moga
wystapi¢, w sposéb naturalny nasuwa sie podziat na
sfere publiczng i prywatna.

Sfera publiczna - a wiec obszar do ktérego zaliczymy
m.in. instytucje i relacje miedzypanstwowe, organy
panstwa: wtadzy wykonawczej, ustawodawczej

i sgdowniczej, instytucji panstwowych, agencji
rzgdowych, samorzadu terytorialnego oraz inne
emanacje o charakterze publicznym, a takze aparat
bezpieczenstwa panstwa, w sktad ktérego wchodza
stuzby, wojsko i policja. Z uwagi na jego specyfike -

mozemy dokonac¢ dalszego podziatu na podobszar
zwigzany z bezpieczenstwem stricte , militarnym”
- wojska i odpowiednich stuzb oraz podobszar
pozamilitarny, zwigzany z funkcjonowaniem
,niemilitarnej” czesci aparatu panstwowego.
Oczywiscie, trzeba miec tu takze na uwadze, ze nie
zawsze w sposob ostateczny i jednoznaczny daje
sie zakwalifikowac dane zagrozenie, przez co moze
miec ono charakter mieszany - nie tylko militarny

i pozamilitarny, ale takze publiczno-prywatny.??

Z kolei sfera prywatna - odnosic sie bedzie do
obszaru funkcjonowania z jednej strony 0sob
prawnych i jednostek organizacyjnych

(tj. przedsiebiorcow: IDG, spotek, stowarzyszen,
fundacji etc.) z drugiej zas stricte oséb fizycznych,
przy czym oczywiscie nalezy miec tutaj na uwadze
mozliwos¢ pojawienia sie postaci mieszane;j.

Rys. 1. Obszary wystepowania cyberzagrozen (opracowanie wiasne)
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20 Czym sg cyberzagrozenia? Rodzaje, przyktady i cyberataki, [na:] https://businessinsider.com.pl/technologie/nowe-technologie/cyberzagrozenia-rodzaje-

przyklady-definicja/8j4wwbz, dostep: 31.08.2022.
21 Ibidem

22 W tym kontekscie mozna wspomnie¢ o amerykanskim projekcie ,,Olympic Games”, ktérego celem, zgodnie z doniesieniami medialnymi, byto powstrzymanie

iranskiego programu nuklearnego, m.in. za pomoca specjalnie opracowanego robaka Stuxnet. 3 Obama Order Sped Up Wave of Cyberattacks Against Iran,
,The New York Times”, [na:] http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?pagewanted=all,

dostep: 31.08.2022



Chociaz katalog cyberzagrozen w miare uptywu czasu
coraz bardziej sie poszerza, to w/w rys. 2 prezentuje
katalog nadal bardzo popularnych zagrozen
cyberprzestrzeni. Nie wchodzac w pogtebiona

analize poszczegodlnych form, zwrdci¢ nalezy

uwage w szczegolnosci na grupe atakéw APT (ang.
advanced persistent threat), o ktérych szczegdlnym
zagrozeniu, Swiadczy juz sam fakt, ze stanowig one
postac hybrydowa taczaca narzedzia roznego typu
(socjotechniczne, programistyczne itp.), i pomimo
dtugiego czasu prowadzonych przygotowan pozostajg
one bardzo skuteczne.®

Jak wskazujg dane CERT Polska najpopularniejszym
typem incydentéw w 2021 r. byt phishing, ktory
stanowit az 76,57 % wszystkich obstuzonych
incydentow.?* Co istotne, rok do roku liczba
phishingowych incydentéw wzrosta o 196 proc.

i osiggneta rekordowa liczbe 22575 incydentéw.?

Jak podajg analitycy CERT Polska, najpopularniejszym
phishingiem w 2021 r. byto podszywanie sie pod
serwis spotecznosciowy

Facebook - 4852 incydentéw.26 Drugim typem
incydentow pod wzgledem popularnosci jakie CERT
Polska zarejestrowat i obstuzyt byto szkodliwe
oprogramowanie. Tego typu incydentéw w 2021r.
zarejestrowano 2847, co stanowi 9,66 proc. wszystkich
obstuzonych incydentéw, a catkowita liczba

w poréwnaniu do roku ubiegtego wzrosta o 281 proc.?

Oceniac nalezy, ze notowane wzrosty sq wynikiem
koniunkcji gtdwnego czynnika jakim jest pandemia
COVID-19 - oraz towarzyszacych jej lockdownow -
w wyniku ktoérych jeszcze wiecej czasu spedzamy
w Internecie; skokowemu rozwojowi nowych -

i niekoniecznie zrozumiatych przez przecietnych
uzytkownikéw programoéw i aplikacji a takze zjawisku
niepewnosci prawnej i ekonomicznej, wynikajacej
posrednio z koniecznosci przyjmowania przez
ustawodawce kolejnych inicjatyw legislacyjnych
majacych na celu poprawe sytuacji materialnej

i zdrowotnej Polakow.

Rys. 2. Wybrane, najpopularniejsze zagrozenia cyberprzestrzeni
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Zrédto: Opracowanie wiasne na podstawie: M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski -
zarys problemu, ,BEZPIECZENSTWO NARODOWE” nr 22, Il - 2012, s. 131.

23 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, ,,Bezpieczenstwo Narodowe” nr 22, Il - 2012, s.

131.

24 Statystyki obstugi incydentow, [na:] https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021/, dostep: 31.08.2022.

25 Statystyki obstugi incydentdw, [na:] https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021/, dostep: 31.08.2022.

26 Ibidem.
27 Ibidem.
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KRAJOWE DOKUMENTY

STRATEGICZNE



Aby przesledzi¢ proces ewolucji i zmian w obszarze
legislacji zwigzanej z cyberbezpieczenstwem,

warto sie przyjrzec blizej wybranym, kluczowym
dokumentom strategicznym - ktére w mniejszym lub
wiekszym stopniu do materii cyberbezpieczenstwa
sie odnosity. Przeglad ten, w ujeciu chronologicznym,
ukazuje z jednej strony rozwdj samego
cyberbezpieczenstwa, z drugiej zas obrazuje
pojawianie sie coraz to nowych cyberzagrozen i tym
samym wzrastajgcej Swiadomosci spotecznej.

Warto zauwazyc, iz pierwsza w historii Polski Strategia
Bezpieczenistwa RP powstata w 2000 roku,

a jej sektorowe rozwiniecie w kwestiach obrony
narodowej stanowita Strategia Obronnosci RP.

Szybko jednak okazato sie, ze w kontekscie nowych
zagrozen zwigzanych z walka z terroryzmem,

dalszg transformacja Paktu Pdtnocnoatlantyckiego -
pozostaje ona niewystarczajgca, przez co juz

8 wrzesnia 2003 r. przyjeto nowy dokument o tej
nazwie.?®

Strategia Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej 2007

Kolejny dokument pod nazwa ,,Strategia
Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej 2007” (dalej: Strategia 2007) 13 listopada
2007 r. zatwierdzit Prezydent RP Lech Kaczynski

na wniosek na wniosek Prezesa Rady Ministrow
Jarostawa Kaczynskiego. Dokument ten zostat
wydany w oparciu o art. 4a ust.l pkt.l ustawy z dnia

21 listopada 1967 r. - o powszechnym obowigzku
obrony Rzeczypospolitej Polskiej. W Strategii 2007
zawarto jasng wizje polskich sit zbrojnych, okreslajac
zagrozenia i wskazujac m.in. ”ze Polska jako kraj
graniczny NATO i UE zajmuje wazne miejsce

w europejskim systemie bezpieczeristwa.”?®
Jednoczesnie, jak podkresla sie w literaturze, Strategia
2007 realizuje postulat zintegrowanego podejscia

do spraw bezpieczenstwa (w tym wzrost znaczenia
problematyki bezpieczenistwa pozamilitarnego)

jak réwniez zwraca uwage na nowe elementy

w warunkach bezpieczenstwa (w tym cyberzagrozenia
oraz trwajace operacje w Afganistanie i Iraku).3°

Ten 37 stronicowy dokument 2-krotnie zwraca
uwage na kwestie cybernetyczne. Po raz pierwszy
ma to miejsce na stronie 10, gdzie w podrozdziale
,2.2. Wyzwania i zagrozenia bezpieczenstwa” pkt.
36 - poswieconym przestepczosci miedzynarodowej,
wymienia sie takze inne zagrozenie, ktérym ,moze
by¢ oddziatywanie w cyberprzestrzeni, skierowane

w systemy i sieci teleinformatyczne infrastruktury
krytycznej. Skutkiem takich dziatan moga by¢
zarowno straty materialne, jak i sparalizowanie
istotnych sfer zycia publicznego”.3

Drugi raz ma to miejsce w podrozdziale ,,3.6.
Bezpieczenistwo ekonomicznie” pkt. 74., gdzie
wskazano, iz ,,nalezy kontynuowac rozwoj
nowoczesnej, zintegrowanej struktury tgcznosci
elektronicznej, ktdra bytaby odporna na awarie

i potencjalne ataki przestepczosci cybernetycznej.
Bedzie to wymagac nalezytego wspodtdziatania
wtasciwych resortow i agend, a takze podmiotéw
prywatnych” .32 Nalezy takze na tym miejscu
zaznaczyc, ze Strategia Obronnosci Rzeczypospolitej
Polskiej 2009 jako Strategia sektorowa do Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej z 2007 r., wymienia w podrozdziale ,,1.1.
Srodowisko bezpieczenstwa miedzynarodowego -
Bezpieczenstwo globalne”: ,cyberterroryzm” jako
istotne zagrozenie dla bezpieczenstwa o charakterze
asymetrycznym, w wiekszosci przypadkow
generowane przez panstwa upadajace i panstwa
upadte.

28 S. Koziej, A. Brzozowski, 25 lat polskiej strategii bezpieczeristwa, ,,Bezpieczenstwo Narodowe” nr 30, Il - 2014, s. 12.

29 Cztery lata prezydentury, [na:] https://www.prezydent.pl/kancelaria/archiwum/archiwum-lecha-kaczynskiego/cztery-lata prezydentury/bezpieczenstwo,

dostep: 31.08.2022.

30 S. Koziej, A. Brzozowski, op.cit, s. 12.

31 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2007, Warszawa 2007, s. 10.

32 Ibidem, s.19.



Strategia rozwoju systemu bezpieczenstwa narodowego
Rzeczypospolitej Polskiej 2022 z 2013r.

Uchwata Rady Ministréw z 9.04.2013 r. przyjeta
zostata ,,Strategia Rozwoju Systemu Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej 2022”33 (dalej:
Strategia Systemu 2013-2022). Podstawg prawng do
jej przyjecia byt art. 14 ust. 3 ustawy z dnia 6 grudnia
2006 r. - 0 zasadach prowadzenia polityki rozwoju.3
Horyzont tej ponad 100 stronicowej strategii okreslony
zostat na lata 2013-2022. Przyjecie tego dokumentu
spowodowato utrate mocy przez ,Strategie
obronnosci Rzeczypospolitej Polskiej. Strategia
sektorowa do Strategii Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej”, przyjeta przez Rade
Ministréw w dniu 23 grudnia 2009 r.3% oraz ,,Strategie
udziatu Sit Zbrojnych Rzeczypospolitej Polskiej

w operacjach miedzynarodowych”3®, przyjeta przez
Rade Ministréw w dniu 13 stycznia 2009 .

Przedmiotowy dokument zawiera diagnoze
systemu bezpieczenstwa narodowego, przedstawia
wyzwania, trendy rozwojowe i wizje rozwoju systemu
bezpieczenstwa narodowego Rzeczypospolitej
Polskiej a takze prezentuje cele strategii i kierunki
interwencji, system realizacji strategii oraz ramy
finansowe strategii. Zawiera on takze szereg
odniesien do kwestii cybernetycznych, m.in. juz

we Wprowadzeniu, zwraca sie uwage, ze wsrod
proceséw zachodzacych we wspodtczesnym,
globalnym srodowisku bezpieczenstwa, ktére
cechuja sie duzg dynamika i ztozonoscig zmian
oraz wystepowaniem zagrozen asymetrycznych,
wsrod najgrozniejszych wymienia sie m.in. wtasnie
zagrozenia w cyberprzestrzeni.

Rys. 3. Miejsce Strategii rozwoju systemu bezpieczernstwa narodowego

RP w hierarchii dokumentow strategicznych.
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Zrédto: Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022, Warszawa 2013, s. 6

33 Uchwata nr 67 Rady Ministrow z dnia 9 kwietnia 2013 r. w sprawie przyjecia , Strategii rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej
Polskiej”, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20130000377, dostep: 31.08.2022.

34 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 15 maja 2009 r. w sprawie ogfoszenia jednolitego tekstu ustawy o zasadach prowadzenia
polityki rozwoju, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20090840712, dostep: 31.08.2022.

35 Nalezy zauwazyc, ze ten dokument 34 stronicowy dokument tylko raz odnosit sie do kwestii cybernetycznych. W pkt. 15. poswieconym zagrozeniom dla
Srodowiska bezpieczenstwa o charakterze asymetrycznym, wymieniony zostat cyberterroryzm jako jeden z rodzajéw terroryzmu generowanego przez panstwa

upadajace i panstwa upadte.

36 Ten dokument nie zawierat odniesien do kwestii cybernetycznych.



W szczegdlnosci w punkcie 1.1.5. Strategia

Systemu 2013-2022 wskazuje sie na koniecznos¢
pogtebiania wspotpracy na rzecz bezpieczenstwa
cybernetycznego na forum NATO i UE. Zwraca sie
uwage, ze , Ataki cybernetyczne w coraz wiekszym
stopniu zagrazajg bezpieczenstwu i stabilnosci
obszaru euroatlantyckiego. Niektdre panstwa
dysponujg dzis mozliwosciami przeprowadzania
atakow cybernetycznych, ktérych poziom bytby
porownywalny do konwencjonalnych atakow
zbrojnych. Stad zaréwno w NATO, jak i UE
podniesiono range bezpieczenstwa cybernetycznego
do poziomu rozpatrywanego przez najwyzsze
gremia polityczne. O bezpieczenstwie informatycznej
infrastruktury krytycznej NATO i UE decyduje ich
najstabsze ogniwo. Stwarza to koniecznos¢ spetnienia
standarddw i wymagan obu organizacji przez
infrastrukture krajowa”.3” W tym zakresie proponuje
sie konkretne zadania do ktérych nalezy:

- Wspieranie inicjatyw na rzecz wzmocnienia
roli i zdolnos$ci NATO i UE w zakresie polityki
bezpieczenstwa cybernetycznego oraz
wyposazenie obu organizacji w instrumenty
udzielania pomocy panstwom cztonkowskim
(w szczegolnosci sSrednim i matym) narazonym
na ataki cybernetyczne;

- wspieranie dziatan na rzecz uwzglednienia
obrony cybernetycznej w biezacych pracach
planistycznych NATO;

- wzmochienie wspotpracy pomiedzy NATO i UE
w obszarze bezpieczenstwa cybernetycznego,
w tym w szczegodlnosci w zakresie ochrony
infrastruktury krytycznej sektorow cywilnych
(tacznos¢, energetyka, transport, finanse);

- aktywny udziat Polski w budowie
i funkcjonowaniu unijnych i sojuszniczych
elementow struktur obrony cybernetycznej;

- udoskonalenie zasad i mechanizmdw wspotpracy
wewnatrz- i miedzyresortowej, w tym
pomiedzy ABW i MON;

- uwzglednienie w Polityce bezpieczenstwa
cyberprzestrzeni Rzeczypospolitej Polskiej
nowych elementéw wynikajacych z prac
NATO i UE nad polityka bezpieczenstwa
cybernetycznego”.

Drugim wysoce waznym elementem, na ktéry

w sposob szczegdlny zwrécono uwage w ramach
tzw. Celu 5 tj. ,,Tworzenie warunkéw do rozwoju
zintegrowanego systemu bezpieczenstwa
narodowego” w omawianym dokumencie, to
zapewnienie bezpieczenstwa informacyjnego

i telekomunikacyjnego w kontekscie zintegrowanego
systemu bezpieczenstwa narodowego.

Podnosi sie, ze ,,cyberterroryzm stanowi obecnie
jedno z gtéwnych zagrozen dla bezpieczenstwa
teleinformatycznego panstw, w tym Polski.
Spowodowane jest to miedzy innymi rosngca

liczbg uzytkownikow sieci internetowej, niewielkimi
kosztami zwiagzanymi z przeprowadzeniem ataku
cyberterrorystycznego, a takze mozliwoscia
zachowania praktycznie petnej anonimowosci przez
odpowiedzialne za niego osoby badz podmioty.

W celu podwyzszenia stopnia zabezpieczen
teleinformatycznych administracji panstwowej przed
zagrozeniami z Internetu, konieczne sg kompleksowe
i skoordynowane dziatania wszystkich podmiotéw
administracji publicznej, ktore poprzez prowadzenie
analizy ryzyka beda wdrazaty zabezpieczenia
adekwatne do prawdopodobienstwa wystgpienia
zagrozen. Skoordynowane dziatania adekwatne

do zagrozen wszystkich podmiotéw administracji
pozwolg na radykalne podwyzszenie stopnia
zabezpieczen z uwzglednieniem minimalizacji
kosztéw. Stosowne dziatania beda rowniez
podejmowane w ramach reagowania na zagrozenia
zZwigzane z cyberwywiadem”.3® W tym zakresie
Strategia Systemu 2013-2022 zaktadata gtéwne
dziatania:®

*  przyjecie Polityki ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej;*°

* umocnienie mechanizméw koordynacji
i wspotdziatania na poziomie panstwa poprzez

37 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022, Warszawa 2013, s. 42-43.

38 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022, Warszawa 2013, s. 85-86.

39 Ibidem, s. 86.

40 Dokument przyjety przez Komitet Rady Ministréw ds. Cyfryzacji w dniu 28.11.2012 r.



dziatania Komitetu Rady Ministréw ds. Cyfryzacji;

e zwiekszenie zasiegu dziatania systemu ARAKIS.
GOV# poprzez objecie wszystkich urzeddéw
i instytucji panstwowych systemem;

*  prowadzenie prac naukowych w obszarze
reagowania na incydenty komputerowe w zakresie
Systemu Zarzadzania Bezpieczenstwem
Informacji.

Réwniez w ramach tzw. Celu 5 w pkt. 5.3.2.
zwrdcono uwage na koniecznos$é rozwijania Systemu
Reagowania na Incydenty Komputerowe (SRnlK).
Powotany zostat w tej sferze takze dziatajacy -
,analogicznie jak funkcjonujacy dla administracji
rzadowej w sferze cywilnej CERT.GOV.PL - System
Reagowania na Incydenty Komputerowe MON”42,
ktérego gtéwnym zadaniem, zgodnie ze Strategia
Systemu 2013-2022 miato byc ,,zapewnienie
realizacji i koordynacji procesdéw zapobiegania,
wykrywania i reagowania na incydenty komputerowe
w systemach i sieciach teleinformatycznych resortu
obrony narodowej, a takze wspotpraca w obszarze
przeciwdziatania atakom cybernetycznym

z Rzadowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL oraz CERT-POLSKA”.43

W omawianym pkt. 5.3.2. zwrdocono takze uwage

ze ,wzrost zagrozen w obszarze cyberprzestrzeni
wymaga dostosowywania i ciggtego rozwijania
istniejgcych struktur systemu reagowania”.#4 Dlatego
jednym z podstawowych zadan realizowanych

w najblizszych latach miato by¢ ,kontynuowanie
procesu rozbudowy powotanego w ramach SRnIK
zespotu MIL-CERT i pozyskanie nowych kompetencji
pozwalajacych na realizacje zawansowanych
technologicznie funkcji, w tym informatyki sledczej

i aktywnej odpowiedzi na ataki cybernetyczne” .45
Miato sie to odbywac w sposéb powigzany

,Z rozwojem Rzadowego Zespotu Reagowania na

Incydenty Komputerowe oraz budowg kompetencji
strategicznej koordynacji w Ministerstwie
Administracji i Cyfryzacji, wtasciwym dla dziatow
tacznosc i informatyzacja”.4¢ W tym punkcie réwniez
zaktadano gtéwne dziatania polegajace na:¥’

- dalszym rozszerzaniu wspotpracy z innymi
zespotami narodowymi i organizacjami
konsolidujacymi miedzynarodowe struktury
CERT, w tym woéwczas powstatym zespotem
CERT UE;

- ustanowieniu Krajowego Systemu Reagowania
na Incydenty Komputerowe pozwalajacego na
podjecie szybkiej reakcji na zagrozenia z sieci
Internet;

- posiadaniu przez Agencje Bezpieczenstwa
Wewnetrznego oraz resort obrony narodowej
silnych, wyposazonych w zaawansowane
technologie zespotdw reagowania (w tym
zespotdw szybkiego reagowania - Rapid
Reaction Team) co usprawnito realizowanie
wspotpracy miedzynarodowej oraz miato
pozwoli¢ osiggnagc¢ nowe zdolnosci operacyjne
w zakresie zadan reagowania na incydenty
bezpieczenstwa teleinformatycznego oraz
dowodzenia i kierowania w cyberprzestrzeni.

Kolejnym waznym elementem, do ktérego odnosi
sie pkt. 5.3.3. tzw. Celu 5 byto ,,Rozwijanie Sieci
tacznosci Rzadowej”. Wskazywano tutaj, ze
,podmioty zaangazowane w proces kierowania
bezpieczenstwem narodowym wymagaja
wzmochionego zabezpieczenia systemow tgcznosci
i informatycznego wsparcia. Aby zapewnic

im ochrone informacji przed nieuprawnionym
ujawnieniem w trakcie rozmoéw telefonicznych

i wideokonferencyjnych oraz podczas transmisji
danych, w szczegdlnosci przed utratg poufnosci,
dostepnosci i integralnosci, rozwijana bedzie Sie¢

41 ARAKIS (Agregacja, Analiza i Klasyfikacja Incydentéw Sieciowych) - pasywny system wczesnego ostrzegania o zagrozeniach wystepujacych w Internecie.

42 Decyzja Nr 357/MON Ministra Obrony Narodowej z dnia 29 lipca 2008 r. w sprawie organizacji i funkcjonowania systemu reagowania na incydenty
komputerowe w resorcie obrony narodoweyj, Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022, s. 86.

43 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022, Warszawa 2013, s.86.

44 Ibidem.
45 Ibidem.
46 Ibidem.
47 Ibidem.



tacznosci Rzadowej (S£R)”.8 Ma ona zapewnié

tez tacznos¢ pomiedzy upowaznionymi osobami

na wypadek sytuacji kryzysowych oraz spetniac
istotng role w zapewnieniu tacznosci wydzielonej

dla potrzeb Kancelarii Prezydenta, Kancelarii Sejmu,
Kancelarii Senatu, administracji rzadowej oraz innych
podmiotdéw, zarobwno w dziatalnosci biezacej, jak

i w sytuacjach kryzysowych.*® St R3° jest to sie¢
telekomunikacyjna, w ramach ktorej swiadczone sa
ustugi telekomunikacyjne, w szczegdélnosci tgcznosci
gtosowej, wideokonferencji, oparte o transmisje
danych i inne ustugi w ramach okreslanych potrzeb.5
Od 2011 r. system mobilnej tgcznosci niejawnej
obejmowat ponad 2000 abonentéw (wyposazonych
w telefony lub laptopy) i gwarantowat catodobowa
wydzielong, bezpieczng, szyfrowanga tgcznosc

pomiedzy najwazniejszymi dla funkcjonowania

i bezpieczenstwa panstwa osobami - m.in.
Prezydentem, Premierem, ministrami, szefami stuzb
i ich jednostkami terenowymi.’? Strategia Systemu
2013-2022 takze w tym punkcie przewidywata
gtéwne dziatania do ktérych zaliczono modernizacje
StR-N stacjonarnej poprzez zainstalowanie ok.

140 sztuk szyfrujacych aparatow telefonicznych,
zarowno w strefie centralnej sieci StR, jak i w strefie
wojewoddzkiej oraz migracje do nowoczesnej
technologii wykorzystywanej w czesci mobilnej;
oraz dalsza rozbudowe czesci mobilnej systemu
niejawnego StR-N, m.in. dla dedykowanych
zastosowan MON; a takze docelowa migracje StR do
technologii IP (Protokotu Internetowego). 53

Strategia Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej 2014

Na kolejng generacje ,,Strategii Bezpieczenistwa
Narodowego Rzeczypospolitej Polskiej” przyszto

nam czekac blisko 7 lat (dalej: Strategia 2014).
Podobnie jak poprzedni dokument zostata ona
przyjeta w oparciu o art. 4a ust.1 pkt.l ustawy z dnia 21
listopada 1967 r. - o powszechnym obowigzku obrony
Rzeczpospolitej Polskiej. Prezydent Rzeczypospolitej
Polskiej Bronistaw Komorowski 5 listopada 2014 r., na
whniosek Prezesa Rady Ministrow, zatwierdzit Strategie
Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej. Strategia 2014 liczy 57 stron i do kwestii
cybernetycznych odnosi sie 38 razy.

W tej koncepcji rozwoju bezpieczenstwa narodowego,
kwestie dotyczgce cyberbezpieczenstwa stanowia
istotny rys omawianego dokumentu. Po raz pierwszy,
w sposob tak wyrazny pojawia sie wprost postulat
,Zapewnienia bezpiecznego funkcjonowania
Rzeczypospolitej Polskiej w cyberprzestrzeni”>* jako
cel strategiczny w dziedzinie bezpieczenstwa.

Po raz pierwszy takze, w kontekscie srodowiska
bezpieczenstwa Polski (Rozdziat Il), w wymiarze
globalnym zwraca sie uwage w pkt. 31. na

fakt, ze ,,wraz z pojawieniem sie nowych
technologii teleinformatycznych oraz rozwojem
sieci Internet pojawity sie nowe zagrozenia,

takie jak cyberprzestepczosc, cyberterroryzm,
cyberszpiegostwo, cyberkonflikty z udziatem
podmiotéw niepanstwowych i cyberwojna,
rozumiana jako konfrontacja w cyberprzestrzeni
miedzy panstwami. Obecne trendy rozwoju
zagrozen w cyberprzestrzeni wyraznie wskazujg na
rosnacy wptyw poziomu bezpieczenstwa obszaru
domeny cyfrowej na bezpieczenstwo ogolne
kraju. Przy rosngcym uzaleznieniu od technologii
teleinformatycznych konflikty w cyberprzestrzeni
moga powaznie zaktocic¢ funkcjonowanie
spoteczenstw i panstw”.5> Natomiast w wymiarze
regionalnym, zauwaza sie, ze ,,znaczenie
bezpieczenstwa w cyberprzestrzeni bedzie rosto,

48 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022, Warszawa 2013, s.87.

49 Ibidem.

50 W pazdzierniku 2019 r. na wykaz prac legislacyjnych trafit Projekt ustawy - o Sieci tacznosci Rzadowej - numer z wykazu UD333, ktéry zostat dotknigty
zasadna dyskontynuacji prac parlamentu, [na:] https://legislacja.rcl.gov.pl/projekt/12321779,dostep: 31.08.2022.

51 Ibidem.
52 Ibidem.
53 Ibidem.

54 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, Warszawa 2014, s. 10.

55 Ibidem, s. 19.



podobnie jak odpowiedzialnos¢ panstw za jej
ochrone i obrone. Istotne znaczenie dla zwiekszenia
poziomu bezpieczenstwa Rzeczypospolitej Polskiej
w cyberprzestrzeni ma polityka organizacji i struktur
wspotpracy miedzynarodowej, w pracach ktoérych
Polska uczestniczy oraz wspotpraca dwustronna

z wybranymi panstwami, w szczegdlnosci

z panstwami NATO i UE”.58

W Rozdziale lll, w dziataniach obronnych takze
wprost wskazuje sie, ze ,,cyberprzestrzen stata sie
kolejnym srodowiskiem walki zbrojnej. Sity zbrojne

RP musza dysponowac zdolnosciami defensywnymi

i ofensywnymi w tej sferze, tak aby realizowac

funkcje odstraszania potencjalnego przeciwnika.

W szczegdlnosci musza by¢ one gotowe, samodzielnie
i we wspotpracy z sojusznikami, do prowadzenia
operacji ochronnych i obronnych na wiekszg skale

w razie cyberkonfliktu lub cyberwojny”.5”

W punkcie 84. powtdrzono i wskazano takze,

ze ,zapewnienie bezpieczenstwa Polski

w cyberprzestrzeni, w tym bezpieczenstwa
cyberprzestrzeni Rzeczypospolitej Polskiej, to jedno
Z podstawowych zadan w dziedzinie bezpieczenstwa
panstwa. Powinno by¢ ono realizowane zaréwno
poprzez rozwoj zdolnosci do dziatan defensywnych
(obejmujgcych ochrone podmiotéw dziatajacych

w cyberprzestrzeni oraz samej cyberprzestrzeni), jak
i ofensywnych. Szczegdlnie wazna jest: wspodtpraca

i koordynacja dziatan ochronnych z podmiotami
sektora prywatnego - przede wszystkim
finansowego, energetycznego, transportowego,
telekomunikacyjnego i opieki zdrowotnej;
prowadzenie dziatan o charakterze prewencyjnym

i profilaktycznym w odniesieniu do zagrozen

w cyberprzestrzeni; wypracowanie i stosowanie
wtasciwych procedur komunikacji spotecznej w tym
zakresie; rozpoznawanie przestepstw dokonywanych
w cyberprzestrzeni i zapobieganie im oraz $ciganie
ich sprawcow; prowadzenie walki informacyjnej

w cyberprzestrzeni; wspotpraca sojusznicza, takze
na poziomie dziatalnosci operacyjnej stuzacej do
aktywnego zwalczania cyberprzestepstw, w tym
wymiany doswiadczen i dobrych praktyk w celu

podnoszenia skutecznosci i efektywnosci dziatan
krajowych”.38

Strategia 2014 w pkt. 128 odnosi sie takze

wprost do sprecyzowania instytucji wtasciwych

do spraw cyberbezpieczenstwa wskazujac, ze

,,do najwazniejszych zadan przygotowawczych

W obszarze cyberbezpieczenstwa nalezy wdrozenie

i rozwijanie systemowego podejscia do sfery
cyberbezpieczenstwa w wymiarze prawnym,
organizacyjnym i technicznym. Konieczne jest
okreslenie zasad prowadzenia aktywnej obrony oraz
budowa narodowego systemu obrony cybernetycznej,
w tym rozwijanie krajowego Systemu reagowania

na incydenty komputerowe w cyberprzestrzeni
Rzeczypospolitej Polskiej, kompatybilnego

z systemami panstw sojuszniczych. Istotne jest
stworzenie narodowego osrodka koordynacji,
wspierajgcego organizacje wspotpracy pomiedzy
poszczegodlnymi podmiotami realizujgcymi zadania
w zakresie cyberbezpieczenstwa i wymiane informacji
oraz promujgcego dobre praktyki w dziedzinie
cyberbezpieczenstwa. Wazne jest nabycie petnych
kompetencji do rozpoznawania, zapobiegania

i zwalczania cyberzagrozen oraz zdolnosci do
wytwarzania polskich rozwigzan technologicznych
przeznaczonych do zapewnienia odpowiedniego
poziomu bezpieczenstwa w cyberprzestrzeni.
Zapewnione zostang odpowiednie warunki tworzenia
i dziatania partnerstwa publiczno-prywatnego

w dziedzinie cyberbezpieczeristwa”.5®

Na koniec, podkresla sie, w pkt. 130., ze ,,istotne
jest tez zwiekszanie Swiadomosci uzytkownikow
0 zagrozeniach w cyberprzestrzeni poprzez
intensyfikacje dziatan edukacyjnych na wszystkich
poziomach nauczania, a takze w formie

szkolen i kampanii spotecznych. Wskazane jest
uruchomienie specjalnych kierunkow studiéw
zwigzanych z bezpieczenstwem funkcjonowania
W cyberprzestrzeni oraz rozwijanie programow
badawczych w tym obszarze”.6°

56 Ibidem, s. 23.
57 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, s. 32.
58 Ibidem, s. 34-35.

59 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, Warszawa 2014, s. 49.

60 /bidem.



Strategia na rzecz Odpowiedzialnego Rozwoju
do roku 2020 (z perspektywg do 2030 r.)

Wsrdéd waznych dokumentdw o charakterze
strategicznym, nie sposdb pominac przyjetej uchwata
Rady Ministrow z 14.02.2017 r. niezwykle obszernej
(416 stron) ,,Strategii na rzecz Odpowiedzialnego
Rozwoju do roku 2020 (z perspektywa do 2030 r.)”
(SOR). 8! Pozostaje ona kluczowym dokumentem
panstwa polskiego w obszarze srednio- i dtugofalowej
polityki gospodarczej, realizowanym zgodnie

Z paradygmatem prorozwojowym.

Dokument ten wskazuje, ze m.in. ,,Ksztatt globalnych
procesow w sferze ekonomicznej, spotecznej

i militarnej, a takze dziatania Swiatowej spotecznosci
w odniesieniu do srodowiska naturalnego beda
konsekwencjg rozwoju technologii. Moce obliczeniowe
i zdolnos¢ przechowywania danych staja sie dostepne
niemal za darmo. Sieci i chmura obliczeniowa
zapewnig globalny dostep do odpowiednich
rozwigzan. Media spotecznosciowe i rozwigzania

w sferze bezpieczenstwa cyberprzestrzeni stajg sie
waznymi obszarami rynku”.62 W rezultacie zwraca

sie nastepnie uwage, ze po przeprowadzonej

analizie, wsrdd szeregu sektorow strategicznych,
ktore majg szanse stac sie przysztymi motorami
polskiej gospodarki znajduje sie wtasnie sektor
specjalistycznych technologii teleinformatycznych
zawierajacy obok np. fintechu, automatyki maszyn

i budynkow, gier komputerowych, bioinformatyki
takze cyberbezpieczenstwo.5?

W ramach rozwoju kompetencji polskich firm

i jednostek naukowo-badawczych w dziedzinie
cyberbezpieczenstwa i analizy danych planuje sie
powotanie do zycia osrodka Cyberpark Enigma,
dysponujgcego potencjatem pozwalajgcym
konkurowac na europejskim rynku specjalistycznych

ustug IT.%* Szansa rozwojowa tkwi takze

w biocybernetyce (wszczepialnych implantach,
sztucznych narzadach przeznaczonych do zastgpienia
lub wsparcia uposledzonych funkcji narzaddéw oraz
systemach je wspomagajacych).%s

Waznym punktem SOR jest ,,Wzmocnienie cyfrowego
rozwoju kraju”. W dokumencie zwraca sie uwage,
na okolicznos¢, ze ,Wraz z popularyzacja ustug
internetowych i przenoszeniem ich do coraz

to nowych sfer gospodarki, pojawiaja sie nowe
zagrozenia nazywane ogolnie cyberprzestepczoscia.
Uzytkownik korzystajacy z ustugi musi czuc sie
bezpiecznie, umie¢ samodzielnie zastosowac
podstawowe $rodki ochrony, oraz miec
zagwarantowany wysoki poziom pewnosci, ze

nikt niepowotany nie dostanie sie do jego danych
osobowych, zasobodw finansowych czy innych danych
wrazliwych. Wymaga to wykorzystania specjalnych
mechanizmoéw identyfikowania i uwierzytelniania
oraz stosowania konkretnych norm bezpiecznego
przesytu danych”.%¢ Wtasnie w tym obszarze SOR
zaproponowata Zintegrowany System Zarzadzania
Biezgcego Bezpieczenistwem Cyberprzestrzeni

RP® jako projekt strategiczny, ktérego celem

»jest objecie monitoringiem i korelacjg zdarzen
kluczowych ustug informatycznych zapewniajgcych
bezpieczenstwo funkcjonowania panstwa, obywateli
i podmiotow gospodarczych. Projekt ma na celu
dostarczenie rozwigzan, ktére umozliwia dostep

do biezacej informacji o stanie bezpieczenstwa
teleinformatycznego niezbednego do oceny
sytuacji i stanu bezpieczenstwa w cyberprzestrzeni
w Polsce oraz koordynacji reagowania na incydenty
komputerowe na poziomie krajowym”.68 Wszystkie
podejmowane dziatania majg zmierzac do

61 Uchwata Nr 8 Rady Ministrow z 14.02.2017 r. w sprawie przyjecia Strategii na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.) (M.P.

z 2017 r. poz. 260).

62 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), Warszawa 2017, s. 20.

63 Ibidem, s. 68.
64 Ibidem, s. 78.
65 Ibidem, s. 282.
66 Ibidem, s. 297.

67 Za realizacje projektu Zintegrowanego Systemu Zarzadzania Biezacego Bezpieczenstwem Cyberprzestrzeni RP, zgodnie z ustawa o krajowym
systemie cyberbezpieczenstwa, odpowiedzialny jest minister wtasciwy do spraw informatyzacji, a jego ,,rdzen” stanowi projekt Narodowej Platformy
Cyberbezpieczenstwa (NPC) realizowany w konsorcjum, ktérego liderem jest NASK PIB.

68 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), Warszawa 2017, s. 299.



zapewnienia cyberbezpieczenstwa - tj. ,,ochrony
poufnosci informacji, ciggtosci dziatania systemow
informatycznych, ciagtosci dziatania systemoéw
wspieranych rozwigzaniami cyfrowymi, a takze
ochrony prywatnosci obywateli zaréwno w publicznej
przestrzeni, jak rowniez w zakresie danych
gromadzonych przez administracje publiczng”.®®

SOR zwraca takze uwage, na fakt, ze ,,(...)

duzym wyzwaniem jest zapewnienie odpornosci
sieci przesytowych i dystrybucyjnych tak paliw
gazowych, ptynnych, jak i energii elektrycznej na
zjawiska pogodowe, sitowg ingerencje cztowieka,
a takze cyberzagrozenia. Elementem komplikacji
jest tu nie tylko mozliwos¢ zdalnego ataku na
urzadzenia sieciowe, ale takze wywotanie zaktécen
w funkcjonowaniu odbiorcow, tak by skumulowany
efekt doprowadzit do awarii sieci. Ochrony
wymaga tez informacja zwigzana z indywidualnym
uzytkowaniem energii, gdyz moze ona zostac
wykorzystana do wywotywania takich zachowan
wsrod uzytkownikéw, ktére moga stanowic
zagrozenie”.’®

SOR takze w ramach diagnozy odnosi sie do
elementow bezpieczeristwa narodowego sensu stricte,
stwierdzajac w swojej tresci, ze m.in. ,,Zmienia sie
miedzynarodowe srodowisko bezpieczenstwa Polski.
Konflikty w bezposrednim lub bliskim sasiedztwie
Polski, niestabilnos¢ na potudniowej flance Sojuszu
Pétnocnoatlantyckiego i Unii Europejskiej oraz proby
zmierzajgce do zmiany uktadu sit i odbudowy strefy
wptywow, réwniez przy wykorzystaniu srodkow
militarnych oraz ekonomicznych, to obecnie
najwazniejsze czynniki wptywajace na bezpieczenstwo
Polski i catego regionu. Duzymi wyzwaniami dla Unii
Europejskiej i jej panstw cztonkowskich sg zagrozenie
terroryzmem oraz fala migracji. Rosnie znaczenie
zagrozen hybrydowych oraz dla cyberbezpieczenstwa,
ktére moga utrudnié sprawne funkcjonowanie
panstwa. Rownoczesnie aktualnos¢ zachowuja
wyzwania o charakterze gospodarczym, spotecznym,

demograficznym, technologicznym, ekologicznym,
zwigzane z globalizacjg, przeptywem informacji,
zorganizowang przestepczoscia, handlem bronia,
pandemiami itp”.”

Ponadto w tej czesci diagnozy SOR zwraca sie
uwage na korelacje, wedle ktérej ,wraz z rozwojem
i upowszechnieniem dostepu do internetu,

wzrosto znaczenie cyberbezpieczenstwa, ktore

dla przedsiebiorcow (a szerzej - gospodarki)
oznacza zapewnienie ciggtosci funkcji biznesowych
w tym ochrone poufnych danych i bezpieczenstwo
zgromadzonych informacji. Natomiast w skali
panstwa oznacza ochrone obywateli oraz panstwowej
infrastruktury przed atakiem czy naruszeniem
integralnosci”.”?

W ramach proponowanych w tym obszarze dziatan
SOR wskazuje na m.in.

*  koniecznos$¢ zapewnienia ,,systemu tgcznosci
dla potrzeb kierowania bezpieczenstwem
narodowym, szybkiej i niezawodnej wymiany
informacji niejawnych oraz jego sprawnosci
i odpornosci na zagrozenia w cyberprzestrzeni”;’3

* jak rowniez wskazuje na niezbednosc¢ podjecia
dziatan na rzecz zapewnienia zdolnosci panstwa
do obrony oraz przeciwstawienia sie agresji,

w tym zdolnosci odstraszania, rowniez przeciw
zagrozeniom hybrydowym i w cyberprzestrzeni;*

e zwiekszenie odpornosci infrastruktury krytycznej,
w tym na cyberzagrozenia;”®

*  ksztattowanie kapitatu spotecznego na rzecz
bezpieczenstwa, m.in. poprzez podtrzymywanie
i upowszechnianie wartosci patriotycznych,
rozwoj swiadomosci narodowej, obywatelskiej
i kulturowej oraz pogtebianie umiejetnosci
rozpoznawania zagrozen w zyciu codziennym,
w tym w cyberprzestrzeni.’”®

69 Ibidem
70 Ibidem, s. 321.

71 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), Warszawa 2017, s. 353.

72 Ibidem, s. 355.
73 Ibidlem, s. 357.
74 Ibidem, s. 358.
75 Ibidem, s. 359.
76 Ibidem.



Strategia Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej 2020

Aktualne obowiagzuje ,,Strategia Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej” w wersji

z 2020 roku (dalej: Strategia 2020). Podobnie jak
wczesniejsze strategie bezpieczenstwa narodowego,
dokument zostat przyjety w oparciu o art. 4a ust.1 pkt
1 ustawy z dnia 21 listopada 1967 r. - 0 powszechnym
obowigzku obrony Rzeczypospolitej Polskiej. Zwrdocic
jednak nalezy uwage, ze od kilku miesiecy nowa
podstawe dla tworzenia strategii bezpieczenstwa
narodowego stanowi art. 24 ust. 1 pkt 2 ustawy z dnia
11 marca 2022 r. - o obronie Ojczyzny.”” Prezydent
Rzeczypospolitej Polskiej Andrzej Duda w dniu

12 maja 2020 r., na wniosek Prezesa Rady Ministrow
Mateusza Morawieckiego, zatwierdzit Strategie
Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej. Strategia 2020 liczy 37 stron, a kwestiom
cyberbezpieczenstwa poswieca caty podrozdziat

w ramach Filaru | ,,Bezpieczenstwo Panstwa

| Obywateli”.

Wczesniej jednak, jeszcze na etapie definiowania
aktualnego ,,sSrodowiska bezpieczenstwa” zauwazono,
ze ,Federacja Rosyjska prowadzi rowniez dziatania
ponizej progu wojny (o charakterze hybrydowym),
niosgce ryzyko wybuchu konfliktu (w tym
niezamierzonego, wynikajgcego z gwattownej
eskalacji w rezultacie incydentu, szczegodlnie
militarnego), a takze podejmuje wszechstronne

i kompleksowe dziatania za pomocg srodkéw
pozamilitarnych (w tym: cyberataki, dezinformacja)
celem destabilizacji struktur panstw i spoteczenstw

zachodnich oraz wywotywania podziatéw wsrod
panstw sojuszniczych. Nalezy przyjac, ze Federacja
Rosyjska bedzie kontynuowata polityke podwazania
obecnego tadu miedzynarodowego, opartego na
prawie miedzynarodowym, w celu odbudowy pozycji
mocarstwowej i stref wptywow”.7®

Jak pokazat czas, juz w niecate dwa lata pdzniej,
Federacja Rosyjska dokonata konwencjonalnej
inwazji” (w ramach tzw. ,,operacji specjalnej”) na
terytorium Ukrainy.®° Ten petnowymiarowy konflikt,
obejmuje dziatania na lgdzie, morzu i w powietrzu,
ale tez w przestrzeni cybernetycznej. Dokonywanie
sg ataki za posrednictwem sieci majace wywotac
poczucie strachu, destabilizacji, a takze stuzy¢
dezinformacji i propagandzie.®!

Strategia 2020 zauwaza takze, ze ,,(...) dziatania
ponizej progu wojny, w tym dziatania o charakterze
hybrydowym, w dalszym ciggu beda pozostawac
istotnym $rodkiem polityki, stuzacym zaréwno
podmiotom panstwowym, jak i pozaparistwowym do
osiggania ich celéw. Mozna spodziewac sie dalszego
rozwoju zdolnosci do prowadzenia dziatarn w wielu
wymiarach, w tym w cyberprzestrzeni® i w przestrzeni
kosmicznej”.8

Strategia 2020 postuluje takze, by w kontekscie
rewolucji cyfrowej ,,uwzglednic¢ szczegdlna role
cyberprzestrzeni oraz przestrzeni informacyjnej.
Stwarza to rowniez pole do dezinformacji i manipulacji

77 Ustawa z dnia 11 marca 2022 o obronie Ojczyzny, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000655, dostep: 31.08.2022.

78 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 6.

79 Nalezy zauwazy¢, ze w przeddzien zbrojnej inwazji doszto do kolejnego incydentu cybernetycznego, bedacego - podobnie jak w przypadku problemow

z 15 lutego 2022 r. - atakiem DDoS. Jak podaje blog omegasoft.pl ,, Atak DDoS (ang. distributed denial of service, czyli rozproszona odmowa ustugi) to atak

na system komputerowy lub ustuge sieciowa majacy na celu uniemozliwienie dziatania poprzez zajecie wszystkich wolnych zasobéw. Przeprowadza sie go
réwnoczesnie z wielu komputeréw. Na dany sygnat atakujgce urzadzenia zaczynajg jednoczesnie atakowac system ofiary, zasypujac go fatszywymi prébami
skorzystania z jego ustug. Prowadzi to do wyczerpania dostepnych zasobdw, a w efekcie do przerwy w dziataniu systemu lub jego zawieszenia na dtuzszy czas.”,
[na:] https://www.omegasoft.pl/blog/wojna-cybernetyczna-atak-na-ukraine-to-nie-tylko-dzialania-militarne/, dostep: 31.08.2022.

80 Juz po zajeciu Krymu przez Rosje i wojnie w Donbasie Ukraina byta celem wielu atakow cyberwojennych. Za najgtosniejsze, skierowane przeciw niej uchodza:
wiper NotPetya (zwany bardziej jako Petya; wiper - ztosliwe oprogramowanie, ktorego celem jest wyczyszczenie nosnika danych podtaczonego do komputera,
ktory infekuje, np. dysk twardy) oraz atak zespotu hakerskiego Sandworm Team (rzekomo jednostka cybermilitarng GRU, zwang réwniez Unit 74455), ktory

jako jedyny w historii, zdotat wywotac rzeczywiste przerwy w dostawie pradu, po ataku na ukrainskie zaktady elektryczne w 2015 i 2016 roku, [na:] https://

mlodytechnik.pl/news/30858-cyberatak-na-ukraine, dostep: 31.08.2022.

81 Wojna cybernetyczna - atak na Ukraine to nie tylko dziatania militarne, [na:] https://www.omegasoft.pl/blog/wojna-cybernetyczna-atak-na-ukraine-to-nie-

tylko-dzialania-militarne/, dostep: 31.08.2022.

82 Jak zauwaza M. Duszczyk, ,W ciagu ostatnich miesiecy wojsko stato sie gtéwnym celem hakeréw szukajacych ofiar nad Wista. To novum, bo wczesniej
najczesciej uderzali w sektor edukacji, badan i nauki(...)Co ciekawe, za uderzeniami w armie stoja grupy powigzane z Moskwa, Minskiem i Pekinem. Eksperci
wymieniaja chocby takie hakerskie zespoty, jak UNC1151 (znana tez jako Ghostwriter), wigzana z biatoruskim rezimem, wspierane przez Kreml Fancy Bear
(nazywana tez APT28) i Killnet, czy Mustang Panda (kojarzona z Chinami).”, M. Duszczyk, Zmasowane cyberataki Rosji, Biatorusi i Chin na polska armie,
,Rzeczpospolita” z 2.08.2022, https://www.rp.pl/gospodarka/art36801221-zmasowane-cyberataki-rosji-bialorusi-i-chin-na-polska-armie, dostep: 31.08.2022.

83 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 7.
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informacjg, co wymaga prowadzenia skutecznych
dziatan z zakresu komunikacji strategicznej.” Nalezy
podkresli¢ tutaj stusznosc tego postulatu przywotujgc
chociazby informacje ze strony Krajowego Instytutu
Cyberbezpieczenstwa, wskazujacej, ze ostatni czas

to masowa dezinformacja i wzrost incydentow nawet
020 000%!84

W czesci poswieconej ,,Zarzadzaniu bezpieczenstwem
narodowym” postuluje sie pkt 1.1. Zintegrowanie
zarzadzania bezpieczenistwem narodowym, w tym
kierowanie obrong panstwa oraz budowanie zdolnosci
adaptacyjnych. W ramach tej czesci wskazuje

sie m.in. na potrzebe zintegrowania systemu
,zarzadzania bezpieczenstwem narodowym, w tym
kierowania obrong panstwa, umozliwiajac potaczenie
procesow, procedur i praktyk dziatania, poprzez
scalenie dotychczas funkcjonujgcych systemow,

w szczegolnosci kierowania bezpieczenstwem
narodowym, zarzadzania kryzysowego oraz
cyberbezpieczenstwa”® co w rezultacie ma zapewnic
zdolno$¢ do szybkiej adaptacji wobec pojawiajgcych
sie nowych wyzwan i zagrozen oraz identyfikacji
szans.

Z kolei w czesci ,,Odpornos¢ panstwa i obrona
powszechna” w pkt. 2.10 zwraca sie uwage

na koniecznos$¢ rozwoju ,,zdolnosci panstwa

w zakresie zapobiegania i reagowania na zagrozenia
o charakterze terrorystycznym oraz zwalczania
przestepczosci zorganizowanej, z uwzglednieniem
dziatalnosci przestepczej w cyberprzestrzeni”.8é

W kolejnej czesci Strategia 2020 w pkt. 3.10 za cel
wskazuje uzyskanie zdolnosci operacyjnych do
prowadzenia petnego spektrum dziatan militarnych
w cyberprzestrzeni, a takze wyznacza niezwykle
istotny z perspektywy panstwa polskiego cel rozwoju
wojska obrony cyberprzestrzeni oraz budowy
zdolnodci do prowadzenia dziatan w przestrzeni
kosmicznej, takze w kontekscie do dziatan
informacyjnych.®’

Podrozdziat 4 Strategii 2020 zatytutowany jest
,,Cyberbezpieczenstwo”. W jego tresci zwraca

sie uwage na koniecznos¢ podniesienia poziomu
odpornosci na cyberzagrozenia oraz zwiekszenia
poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy

i dobrych praktyk umozliwiajacych obywatelom lepszg
ochrone ich informac;ji.®® Realizacji tej dyrektywy, stuzg
cele szczegodtowe:®®

*  Zwiekszanie poziomu odpornosci systemow
informacyjnych wykorzystywanych
w sferze publicznej i prywatnej oraz militarnej
i cywilnej oraz osiggniecie zdolnosci do
skutecznego zapobiegania, zwalczania oraz
reagowania na cyberzagrozenia (pkt 4.1);

*  Wzmocnienie defensywnego potencjatu panstwa
poprzez zapewnienie ciggtego rozwoju krajowego
systemu cyberbezpieczenistwa (pkt 4.2.);

*  Uzyskanie zdolnosci do prowadzenia petnego
spektrum dziatan militarnych w cyberprzestrzeni
(pkt 4.3);

*  Rozwiniecie krajowej zdolnosci w obszarze
testowania, badania, oceny i certyfikacji rozwiazan
i ustug z obszaru cyberbezpieczenstwa (pkt 4.4);

* Rozwiniecie kompetencji, wiedzy oraz
Swiadomosci zagrozen i wyzwan wsrdd kadr
administracji publicznej oraz w spoteczenstwie
w obszarze cyberbezpieczenstwa (pkt 4.5);

*  Wzmocnienie i rozbudowanie potencjatu
panstwa m.in. poprzez rozwoj rodzimych
rozwigzan w zakresie cyberbezpieczenstwa
oraz prowadzenie finansowanych przez
panstwo prac badawczo-rozwojowych
w obszarze nowoczesnych technologii, m.in.
uczenia maszynowego, Internetu Rzeczy,
szerokopasmowych sieci tgcznosci stacjonarnej
i mobilnej (5G i kolejnych generacji), w tym takze

84 KICB, Masowa Dezinformacja W Mediach Spotecznosciowych, Sierpien 2022, [na:] https://kicb.pl/masowa-dezinformacja-w-mediach-spolecznosciowych/,
dostep: 31.08.2022. Por. RCB ostrzega przed fatszywymi narracjiami o wojnie w Ukrainie. W sieci masowa dezinformacja, KPRM wydaje alert, [na:] https://www.
wirtualnemedia.pl/artykul/falszywa-narracja-wojna-ukraina-na-co-uwazac-rzadowe-centrum-bezpieczenstwa, dostep: 31.08.2022.
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86 Ibidem, s.16.
87 Ibidem , s.19.
88 Ibidem, s. 20.
89 Ibidem.
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wspotprace z uczelniami i instytucjami naukowymi
oraz przedsiebiorstwami - zarowno z sektora
publicznego, jak i prywatnego (pkt 4.6.).

Ww. cele Strategii 2020 w duzej mierze znajdujg
swoje doprecyzowanie w obowigzujgcej Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej

na lata 2019-2024, a przejawami ich wdrazania

jest m.in. realizacja i rozwoj krajowego systemu
cyberbezpieczenstwa i powotanie nowej instytucji -
Centralnego Biura Zwalczania Cyberprzestepczosci
oraz Wojsk Obrony Cyberprzestrzeni o czym bedzie
mowa w dalszej czesci raportu.




Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej 2013

Dokumentem rangowo nizszym, ale stanowigcym
istotny krok na drodze tworzenia aktualnej Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej

na lata 2019-2024 byto przyjecie Polityki Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej (Dalej:
Polityka Cyberprzestrzeni RP ). Podkresla sie, ze

byt to pierwszy dokument strategiczny w zakresie
cyberbezpieczeristwa w Polsce,®® pomimo, ze zostat
on przyjety uchwata Rady Ministrow 25 czerwca 2013
roku i obejmowat swoim zakresem tylko administracje
rzgdowa.*!

Dokument ten zostat opracowany w Ministerstwie
Administracji i Cyfryzacji, we wspotpracy z Agencja
Bezpieczenistwa Wewnetrznego, w oparciu o:
omowiony 9 marca 2009 r. przez Komitet Staty
Rady Ministrow dokument ,,Rzadowy program
ochrony cyberprzestrzeni RP na lata 2009-2011 -
zatozenia”, okresowe raporty o stanie bezpieczenstwa
obszaru gov.pl, publikowane przez Rzadowy Zespot
Reagowania na Incydenty Komputerowe CERT.
GOV.PL, decyzje Przewodniczgcego Komitetu Rady
Ministrow do spraw Cyfryzacji nr1/2012 z dnia 24
stycznia 2012r. w przedmiocie powotania Zespotu
zadaniowego do spraw ochrony portali rzagdowych.?

Polityka Cyberprzestrzeni RP to dokument
24 stronicowy, podzielony na 6 czesci:

1.  GLOWNE PRZESEANKI | ZALOZENIA POLITYKI
OCHRONY CYBERPRZESTRZENI RP

2. UWARUNKOWANIA | PROBLEMY OBSZARU
CYBERPRZESTRZENI

3. GLOWNE KIERUNKI DZIAtAN

4. WDROZENIE | MECHANIZMY REALIZACJI
ZAPISOW DOKUMENTU

5. FINANSOWANIE

6. OCENA SKUTECZNOSCI POLITYKI

Celem strategicznym omawianego dokumentu byto
osiggniecie akceptowalnego poziomu bezpieczenstwa
cyberprzestrzeni panstwa. Dokument ten wyznaczat
takze istotne cele szczegdtowe, a mianowicie:

»  Zwiekszenie poziomu bezpieczenstwa
infrastruktury teleinformatycznej panstwa;

»  Zwiekszenie zdolnosci do zapobiegania
cyberzagrozeniom oraz ich zwalczania;

» Zmniejszenie skutkdw incydentéw godzacych
w bezpieczenstwo teleinformatyczne;

»  Okreslenie kompetencji podmiotow
odpowiedzialnych za bezpieczenstwo
cyberprzestrzeni;

»  Stworzenie spdjnego dla wszystkich podmiotéw
administracji rzgdowej systemu zarzadzania
bezpieczenstwem cyberprzestrzeni oraz
ustanowienie wytycznych w tym zakresie dla
podmiotéw niepublicznych;

»  Stworzenie trwatego systemu koordynacji
i wymiany informacji pomiedzy podmiotami
odpowiedzialnymi za bezpieczeristwo
cyberprzestrzeni oraz jej uzytkownikami;

»  Zwiekszenie Swiadomosci uzytkownikéw
w zakresie metod i srodkow bezpieczenstwa
W cyberprzestrzeni.”?

Waznym elementem Polityki Ochrony
Cyberprzestrzeni RP byto wdrozenie mechanizmu
szacowania ryzyka przez kazdga jednostke
administracji rzadowej, ktéra miata co roku
przekazywac sprawozdanie ministrowi wtasciwemu
ds. informatyzacji. Dodatkowo kazda jednostka
organizacyjna administracji rzadowej zobligowania
zostata do ustanowienia systemu zarzgadzania
bezpieczenstwem informacji oraz wyznaczenia
petnomocnika ds. bezpieczenstwa cyberprzestrzeni.®*

90 Polityka ochrony cyberprzestrzeni RP, [na:] https://cyberpolicy.nask.pl/polityka-ochrony-cyberprzestrzeni-rp/, dostep: 31.08.2022.

91 Ibidem.

92 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 3.

93 Ibidem, s. 6.

94 Polityka ochrony cyberprzestrzeni RP, [na:] https://cyberpolicy.nask.pl/polityka-ochrony-cyberprzestrzeni-rp/, dostep: 31.08.2022.
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Zgodnie z Polityka Cyberprzestrzeni RP do zadan
tego petnomocnika nalezato przede wszystkim:%

*  realizacja obowigzkéw wynikajgcych z przepisow
aktow prawnych wtasciwych dla zapewnienia
bezpieczenstwa cyberprzestrzeni;

* opracowanie i wdrozenie procedur reagowania
na incydenty komputerowe, ktére bedg
obowigzywaty w organizacji;

* identyfikacja i prowadzenie cyklicznych analiz
ryzyka;

*  przygotowanie planéw awaryjnych oraz ich
testowanie;

° opracowanie procedur zapewniajacych
informowanie wtasciwych zespotéw CERT o:
a) wystgpieniu incydentéw komputerowych,

b) zmianie lokalizacji jednostki organizacyjnej,

danych kontaktowych, itp.;

Drugim niezwykle waznym elementem

wdrozonym przez Polityke Cyberprzestrzeni RP

byt trzypoziomowy Krajowy System Reagowania

na Incydenty Komputerowe. W Poziomie | minister
witasciwy ds. informatyzacji odpowiadat za
koordynacje. Poziom Il to reagowanie na incydenty
komputerowe, ktore przypisane zostato do
kompetencji Rzadowego Zespotu Reagowania na
Incydenty Komputerowe CERT.GOV.PL - realizujgcego
jednoczesnie zadania gtdwnego narodowego zespotu
odpowiadajgcego za koordynacje obstugi incydentow
komputerowych w obszarze cyberprzestrzeni RP oraz
Resortowego Centrum Zarzadzania Bezpieczeristwem
Sieci i Ustug Teleinformatycznych realizujgcego
zadania w sferze militarnej. Poziom Il - w ramach
tego elementu, administratorzy odpowiadajg

za poszczegodlne systemy teleinformatyczne

w cyberprzestrzeni.®®

Krajowe Ramy Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej 2013 zostata zastagpiona przez

dokument o nazwie ,Krajowe Ramy Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej

na lata 2017-2022” (dalej: Krajowe Ramy

2017), opracowany przez grupe sktadajacg sie

z przedstawicieli resortow: cyfryzacji, obrony
narodowej, spraw wewnetrznych i administracji

oraz przedstawicieli Agencji Bezpieczenstwa
Wewnetrznego, Rzadowego Centrum Bezpieczenistwa
i Biura Bezpieczenistwa Narodowego. 9 maja 2017

r. Prezes Rady Ministréw Beata Szydto podpisata
uchwate nr 52/2017 Rady Ministréw z dnia 27
kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017-2022.97 Zakres Krajowych Ram PolityKki
Cyberbezpieczenstwa obejmowat, w szczegdlnosci:*®

* cele w zakresie bezpieczenstwa
teleinformatycznego,

* gtdowne podmioty zaangazowane we wdrazanie
krajowych ram polityki w zakresie bezpieczenstwa
teleinformatycznego,

°  ramy zarzadzania stuzace realizacji celéw
krajowych ram polityki w zakresie bezpieczenstwa
teleinformatycznego, na potrzebe zapobiegania
i reagowania w odniesieniu do incydentéw oraz
przywracania stanu normalnego zaktéconego
incydentem, w tym zasady wspotpracy pomiedzy
sektorami publicznym i prywatnym,

*  podejscie do oceny ryzyka,

95 Ibidem, s. 13.
96 /bidem, s.19.

97 Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022, [na:] https://www.gov.pl/web/cyfryzacja/krajowe-ramy-polityki-

cyberbezpieczenstwa, dostep: 31.08.2022.
98 Ibidem.



e kierunki podejscia do programoéw edukacyjnych,
informacyjnych i szkoleniowych dotyczacych
cyberbezpieczenstwa,

* dziatania odnoszace sie do planow badawczo-
rozwojowych w zakresie bezpieczenstwa
teleinformatycznego,

*  podejscie do wspotpracy miedzynarodowej
w zakresie cyberbezpieczenstwa.

Celami Krajowych Ram 2017 byto:®®

* oddziatywanie w sposob bezposredni na
podmioty administracji rzagdowej, a w sposob
posredni, po przyjeciu z inicjatywy Rady
Ministrow przepiséw prawa powszechnego,
na pozostate podmioty wtadzy publicznej,
przedsiebiorcéw oraz obywateli, aby zapewnic
im wysoki poziom bezpieczenstwa w zakresie
swiadczenia lub korzystania z ustug kluczowych
oraz ustug cyfrowych;

° osiggniecie zdolnosci do skoordynowanych
dziatan w skali kraju,

* wzmocnienie zdolnosci do przeciwdziatania
zagrozeniom dla cyberbezpieczenstwa,

*  zwiekszanie potencjatu narodowego oraz
kompetencji w zakresie bezpieczenstwa
w cyberprzestrzeni,

¢ zbudowanie silnej pozycji miedzynarodowej RP
w obszarze cyberbezpieczenstwa.

Ten 29-stronicowy dokument zostat przyjety

z perspektywa 5-letnig, a Koordynatorem
odpowiedzialnym za wdrozenie dokumentu
mianowany zostat Minister Cyfryzacji. Juz na
wstepie zatozono, ze po dwdch latach od przyjecia
dokumentu bedzie on podlegat przegladowi

i ocenie jego oddziatywania. Wyniki przegladu
zostaty przedstawione Radzie Ministréw. Zgodnie

z postanowieniami Krajowych Ram 2017 Koordynator
po 6 miesigcach od przyjecia dokumentu, we
wspotpracy z cztonkami Rady Ministrow, kierownikami
urzeddéw centralnych, Dyrektorem Rzadowego
Centrum Bezpieczenstwa opracowat Plan dziatan na
rzecz jego wdrozenia. Organy wymienione powyzej
uwzglednity w swoich dziataniach problematyke
cyberbezpieczenstwa w zakresie zgodnym

z ustawowymi kompetencjami.’®® Plan dziatan
obejmowat w szczegdlnosci:'

* nazwe celu szczegdtowego,

° nazwe zadania,

* typ dziatania - dziatanie: legislacyjne,
organizacyjne, technologiczne, edukacyjne,
informacyjne, promocyjne, inne,

*  podejmowane przedsiewziecia lub narzedzia
realizacji,

* harmonogram - termin rozpoczecia i termin
zakornczenia podejmowanej inicjatywy,

e organ lub organy - organ wiodgacy i organy
wspotpracujgce przy realizacji zadania,

* oczekiwane efekty wynikajgce z realizacji zadania,

e szacunkowy koszt realizacji zadania.

Koordynator zostat zobowigzany takze do corocznego
przygotowania sprawozdania o postepach

wdrazania Krajowych Ram 2017 za rok poprzedni na
podstawie informacji otrzymywanych od podmiotéw
zaangazowanych w ich realizacje, a przygotowane
sprawozdania miaty by¢ przedktadane Radzie
Ministrow.102

99 /bidem.

100 Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022, [na:] https://www.gov.pl/web/cyfryzacja/krajowe-ramy-polityki-

cyberbezpieczenstwa, dostep: 31.08.2022.
101 Ibidem.
102 Ibidem.
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Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2019-2024

Przyjecie w 2018 r. ustawy o krajowym systemie o charakterze hybrydowym (w tym dziatan
cyberbezpieczenstwa stworzyto podstawy o charakterze terrorystycznym) i szpiegowskim
prawne i organizacyjne dla opracowania w cyberprzestrzeni.'o3

Strategii Cyberbezpieczenstwa RP na lata

2019-2024 zastepujacej Krajowe Ramy Polityki Celem gtéwnym strategii jest podniesienie poziomu
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na odpornosci na cyberzagrozenia, a takze zwiekszenie
lata 2017-2022. Strategia rozszerza dziatania podjete poziomu ochrony informacji w sektorze publicznym,
przez administracje rzadowa celem podniesienia militarnym, prywatnym oraz promowanie wiedzy
poziomu cyberbezpieczenstwa w Rzeczypospolitej i dobrych praktyk umozliwiajacych obywatelom
Polskiej i zgodnie z ustawg o Krajowym Systemie lepsza ochrone ich informacji. Ponizsza tabela okresla
Cyberbezpieczenstwa uwzglednia w szczegdlnosci: gtéowne cele szczegdtowe omawianego dokumentu.
« celeipriorytety w zakresie cyberbezpieczenstwa; Rys. 4. Cele szczegétowe zawarte w Stratedgii

Cyberbezpieczernstwa RP na lata 2019-2024

*  podmioty zaangazowane we wdrazanie

i realizacje Strategii; Cel ~N
szczegotowy Rozwdj krajowego systemu
e $rodki stuzace realizacji celéw Strategii; 1 cyberbezpieczenstwa.
J
*  okreslenie srodkow w zakresie gotowosci,
reagowania i przywracania stanu normalnego, Podniesienie poziomu odpornosci )
w tym zasady wspotpracy miedzy sektorem Cel systemow informacyjnych
publicznym i prywatnym; Y lwie 04  administracji publicznej i sektora
2 prywatnego oraz osiggniecie zdolnosci
«  podejcie do oceny ryzyka; do skutecznggo za.pobiegania i
reagowania na incydenty.
e dziatania odnoszgace sie do programow
edukacyjnych, informacyjnych i szkoleniowych Cel . . . A
dotvezacvch cvberbezpieczenstwa: ot Zwiekszanie potencjatu narodowego
yezacy y P ’ szczegotowy w zakresie bezpieczenstwa
3 w cyberprzestrzeni.
* dziatania odnoszace sie do planow badawczo- J

rozwojowych w zakresie cyberbezpieczenstwa.

Zamierzeniem omawianej strategii jest okreslenie Cel Budowanie $wiadomosci
celéw strategicznych oraz odpowiednich szczeg6towy i kompetencji spotecznych
srodkow politycznych i regulacyjnych, majacych y. w zakresie cyberbezpieczenstwa.

na celu uzyskanie wysokiego poziomu
cyberbezpieczenstwa, a takze zwiekszenie poziomu
ochrony informacji w systemach informacyjnych
przez stan.daryzfaqel zabe?p|eczen. ;godme ¥ 2e 0]  miedzynarodowej Rzeczypospolitej
ze strategig realizacja celdw strategicznych Polskiej w obszarze

ma wptywac na podniesienie bezpieczenstwa 5 cyberbezpieczenstwa
narodowego, zwiekszenie skutecznosci organdéw
scigania i wymiaru sprawiedliwosci w wykrywaniu
i zwalczaniu cyberprzestepstw oraz dziatan

Cel Zbudowanie silnej pozycji

103 Strategia Cyberbezpieczeristwa RP na lata 2019-2024, str. 8



Ponizej znajduje sie zakres celéw szczegdtowych
uwzglednionych w omawianej strategii.

Cel szczegdbtowy 1 - Rozwdj krajowego systemu
cyberbezpieczenstwa:

¢ Wdrozenie i ocena funkcjonowania przepiséow
o krajowym systemie cyberbezpieczenstwa;

*  Podniesienie efektywnosci funkcjonowania
krajowego systemu cyberbezpieczenstwa;

*  Rozbudowa systemu wymiany informacji
na potrzeby kierowania bezpieczenstwem
narodowym;

*  Zwiekszenie cyberbezpieczenstwa ustug
kluczowych i cyfrowych oraz infrastruktury
krytycznej;

*  Wypracowanie i wdrozenie metodyki szacowania
ryzyka na poziomie krajowym;

e Zwiekszanie zdolnosci do zwalczania
cyberprzestepczosci, w tym cyberszpiegostwa
i zdarzen o charakterze terrorystycznym;

¢ Opracowanie i wdrozenie Narodowych
Standardow Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen.

Cel szczegdétowy 2 - Podniesienie poziomu
odpornosci systeméw informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania i reagowania
na incydenty:

*  Bezpieczenstwo tancucha dostaw;

*  Testy i audyty cyberbezpieczenstwa.

Cel szczegotowy 3 - Zwiekszanie potencjatu
narodowego w zakresie bezpieczenstwa
w cyberprzestrzeni:

*  Rozbudowa zasobdéw przemystowych
i technologicznych na potrzeby
cyberbezpieczenstwa;

*  Nastawienie na rozwoj wspotpracy miedzy
sektorem publicznym i prywatnym;

*  Stymulowanie badan i rozwoju w obszarze
cyberbezpieczenstwa;

¢ Uzyskanie zdolnosci do prowadzenia petnego
spektrum dziatan militarnych w cyberprzestrzeni.

Cel szczegoétowy 4 - Budowanie $wiadomosci
i kompetencji spotecznych w zakresie
cyberbezpieczenstwa:

o Zwiekszanie kompetencji kadry podmiotéw
istotnych dla cyberbezpieczenstwa
Rzeczypospolitej Polskiej;

*  Stworzenie warunkow do bezpiecznego
korzystania z cyberprzestrzeni przez obywateli.

Cel szczegdtowy 5 - Zbudowanie silnej pozycji
miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa:

*  Aktywna wspotpraca miedzynarodowa na
poziomie strategiczno-politycznym;

*  Aktywna wspotpraca miedzynarodowa na
poziomie operacyjnym i technicznym.

Nalezy doda¢, ze Strategia ustalana jest na okres
piecioletni z mozliwoscig wprowadzenia zmian

w okresie jej obowigzywania. Ponadto minister
wiasciwy do spraw informatyzacji we wspotpracy

z Petnomocnikiem, innymi ministrami i wtasciwymi
kierownikami urzedow centralnych dokonuje
przegladu Strategii co 2 lata. Obowigzkiem ministra
jest réwniez przekazanie Strategii Komisji Europejskiej
w terminie 3 miesiecy od dnia jej przyjecia przez Rade
Ministrow.
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W Polsce jednym z podstawowych aktow
prawnych regulujgcych kwestie zwigzane

z cyberbezpieczenstwem jest ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa
zwana dalej jako ,u.k.s.c”, ktéra implementuje do
polskiego porzadku prawnego Dyrektywe NIS04,

Zgodnie z art. 1 u.k.s.c. okresla organizacje krajowego
systemu cyberbezpieczenstwa oraz zadania

i obowigzki podmiotédw wchodzacych w sktad tego
systemu, sposodb sprawowania nadzoru i kontroli

w zakresie stosowania przepisow ustawy oraz zakres
Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej.

Jej celem jest zapewnienie cyberbezpieczenstwa N -
na poziomie krajowym, w tym niezaktéconego
swiadczenia ustug kluczowych i ustug cyfrowych,
przez osiggniecie odpowiedniego poziomu
bezpieczenstwa systemow informacyjnych stuzacych
do swiadczenia tych ustug oraz zapewnienie obstugi
incydentow.

Rys. 5. Definicja obstugi incydentéw

(zgodnie z definicjg zawartg w art. 2 u.k.s.c.)
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Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca

2018 . o krajowym systemie cyberbezpieczenstwa, [na:] https://

isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560,
dostep: 31.08.2022.

104 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, [na:] https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32016L1148, dostep:
31.08.2022.



Ustawa wprowadza trzypoziomowy podziat
incydentow - pierwszy oznacza wszystkie zdarzenia

o niekorzystnym wptywie na cyberbezpieczenstwo,
drugi to incydenty powazne (wystepujace

u operatorow ustug kluczowych), istotne (wystepujgce
u dostawcow ustug cyfrowych) oraz w podmiocie
publicznym (wystepujgce w podmiotach publicznych)
natomiast trzeci definiuje je jako incydenty krytyczne
(niosace za sobg wieksze zagrozenie, niz pozostate).

Rys. 6. Poziomy incydentow

INCYDENT ZWYKLY
Zdarzenie, ktore ma lub moze miec niekorzystny
wptyw na cyberbezpieczenstwo - ten incydent nie
podlega zgtoszeniu, ale tez nalezy go obstugiwac.

INCYDENT POWAZNY
Powoduje lub moze spowodowac powazne
obnizenie jakosci lub przerwanie ciggtosci dziatania
Swiadczonej ustugi kluczowej - progi incydentu
powaznego zostang okreslone w rozporzadzeniu.

INCYDENT ISTOTNY
Ma istotny wptyw na Swiadczenie ustugi cyfrowej

INCYDENT W PODMIOCIE PUBLICZNYM
powoduje lub moze spowodowacd obnizenie jakosci
lub przerwanie realizacji zadania publicznego

realizowanego przez podmiot publiczny.

= NN

INCYDENT KRYTYCZNY
Incydent, skutkujacy znaczna szkoda dla
bezpieczenstwa lub porzadku publicznego,
interesdw miedzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych,
praw i wolnosci obywatelskich
lub zycia i zdrowia ludzi.

/
/7>

Zrédto: Opracowanie wtasne na podstawie: Ustawa z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa, [na:] https:/

isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560,
dostep: 31.08.2022.

Art. 4 u.k.s.c. okresla podmioty objete krajowym
systemem cyberbezpieczenstwa tj. operatorow

ustug kluczowych, dostawcéw ustug, CSIRT MON,
CSIRT NASK, CSIRT GOV™5, sektorowe zespoty
cyberbezpieczenstwa, jednostki sektora finanséw
publicznych, instytuty badawcze, Narodowy Bank
Polski, Bank Gospodarstwa Krajowego, Urzad
Dozoru Technicznego, Polska Agencje Zeglugi
Powietrznej, Polskie Centrum Akredytacji, Narodowy
Fundusz Ochrony Srodowiska i Gospodarki Wodnej
oraz wojewodzkie fundusze ochrony srodowiska

i gospodarki wodnej, spotki prawa handlowego
wykonujace zadania o charakterze uzytecznosci
publicznej, podmioty Swiadczace ustugi z zakresu
cyberbezpieczenstwa, organy wtasciwe do spraw
cyberbezpieczenstwa, Pojedynczy Punkt Kontaktowy
do spraw cyberbezpieczenstwa, Petnomocnika Rzadu
do Spraw Cyberbezpieczenstwa oraz Kolegium do
Spraw Cyberbezpieczenstwa.

W rozdziale Il u.k.s.c. okreslony zostat tryb
identyfikacji operatoréw ustug kluczowych. Jak
wynika z art. 5 operatorem ustugi kluczowej jest
podmiot posiadajacy jednostke organizacyjng na
terytorium Rzeczypospolitej Polskiej, wobec ktérego
organ wtasciwy do spraw cyberbezpieczenstwa wydat
decyzje o uznaniu za operatora ustugi kluczowej.
Sektory i podsektory oraz rodzaj podmiotow sg
okreslone w odrebnym dokumencie (zatacznik nr.l do
u.k.s.c.).

Lldentyfikacja operatoréw ustug kluczowych

ma przy tym jednoczesnie stuzy¢ skutecznemu
reagowaniu na wyzwania zwigzane z zapewnieniem
cyberbezpieczenstwa poprzez przyjecie catosciowego
podejscia na poziomie Unii, ,obejmujgcego wymogi
dotyczace budowania i planowania wspolnych
minimalnych zdolnosci, wymiane informacji,
wspotprace oraz wspodlne wymogi w zakresie
bezpieczenstwa dla operatoréw ustug kluczowych

i dostawcow ustug cyfrowych” (por. pkt 6 preambuty
dyrektywy NIS)” 106

105 Zgodnie z art. 2 u.k.s.c. uzyte w ustawie okreslenia oznaczaja:

1) CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Szefa Agencji

Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zespoét Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcy na poziomie krajowym, prowadzony przez Ministra Obrony

Narodowej;

3) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Naukowg

i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy.

106 M. Wilbrandt-Gotowicz, Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, K. Czaplicki, A. Gryszczynska, G. Szpor (red.), Warszawa 2019,

Rozdziat 2.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

Rys. 7. Zadania Pojedynczego Punktu Kontaktowego.

> tworzenie ram prawnych funkcjonowania obszaru
cyberbezpieczenstwa RP, w tym czuwanie nad ich spdjnoscia

> petnienie funkcji tacznika w celu zapewnienia wspotpracy
pomiedzy podmiotami odpowiedzialnymi za cyberbezpieczenstwo

»> gromadzenie i przetwarzanie informacji otrzymanych
od m.in. operatorow ustug kluczowych

>> kontrolowanie spetniania przez podmioty Swiadczace ustugi
z zakresu cyberbezpieczenstwa wymagan organizacyjnych
i technicznych

> > przekazywanie na wniosek wtasciwego CSIRT, zgtoszenia
incydentu powaznego lub incydentu istotnego dotyczacego
dwach lub wiekszej liczby panstw cztonkowskich
Unii Europejskiej do pojedynczych punktéw kontaktowych
innych panstw cztonkowskich UE

a Pojedynczy Punkt Kontaktowy
jest odpowiedzialny za:

> > zapewnienie reprezentacji RP w Grupie Wspotpracy

> zapewnienie wspotpracy z Komisjg Europejska w dziedzinie
cyberbezpieczenstwa

> > koordynacje wspotpracy miedzy organami wtasciwymi
ds. cyberbezpieczenstwa RP z odpowiednimi organami
w panstwach cztonkowskich UE

Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 . o krajowym systemie cyberbezpieczerstwa stron internetowych

Rzadu RP.

Art. 5 ust. 1 u.k.s.c. definiuje operatora ustugi *  prowadzenie systematycznego szacowania ryzyka
kluczowej jako podmiot spetniajgcy tacznie wystgpienia incydentu oraz zarzadzanie tym
trzy rodzaje przestanek - ustrojowe (podmiot, ryzykiem;
o ktérym mowa w zataczniku nr 1 do ustawy,
posiadajacy jednostke organizacyjng na terytorium * wdrozenie odpowiednich i proporcjonalnych do
Rzeczypospolitej Polskiej), materialne (realizacja o0szacowanego ryzyka srodkéw technicznych
kryteriow wymienionych w art. 5 ust. 2 u.k.s.c) oraz i organizacyjnych, uwzgledniajgcych najnowszy
przestanke formalng (wzgledem ktérego wydano stan wiedzy, w tym:
decyzje administracyjng o uznaniu za operatora ustugi - utrzymanie i bezpieczna eksploatacje
kluczowej). systemu informacyjnego,

- bezpieczenstwo fizyczne i Srodowiskowe,
W rozdziale lll u.k.s.c. zostaty oméwione regulacje, uwzgledniajace kontrole dostepu,
ktore swoim zakresem obejmujg wdrozenie rozwigzan - bezpieczenstwo i ciggtos¢ dostaw ustug, od
stuzacych zapewnieniu cyberbezpieczenstwa ktorych zalezy swiadczenie ustugi kluczowej,
w systemie informacyjnym parnstwa, obowigzKki - wdrazanie, dokumentowanie i utrzymywanie
operatora ustug kluczowych (uwzgledniajgce zasady planéw dziatania umozliwiajgcych ciggte
tworzenia i postepowania z dokumentacjg dot. i niezaktdcone swiadczenie ustugi kluczowej
cyberbezpieczenstwa), a takze zgtoszenia i obstugi oraz zapewniajgcych poufnosc, integralnosé,
incydentow, szczegodlnie tych kwalifikowanych jako dostepnosé i autentycznos¢ informacji,
incydenty powazne. - objecie systemu informacyjnego

wykorzystywanego do swiadczenia ustugi

Ustawa (art. 8) wyjasnia, iz operator ustugi kluczowej kluczowej systemem monitorowania
wdraza system zarzadzania bezpieczenstwem w trybie ciggtym;

w systemie informacyjnym wykorzystywanym do
Swiadczenia ustugi kluczowej, zapewniajacy:



¢ Zzbieranie informacji o zagrozeniach
cyberbezpieczenstwa i podatnosciach
na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi
kluczowej;

e zarzadzanie incydentami;

*  stosowanie srodkow zapobiegajacych
i ograniczajacych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego
wykorzystywanego do swiadczenia ustugi
kluczowej, w tym:
- stosowanie mechanizmdéw zapewniajgcych
poufnosc, integralnosé, dostepnosc
i autentycznos¢ danych przetwarzanych
w systemie informacyjnym,
- dbatosc¢ o aktualizacje oprogramowania,
- ochrone przed nieuprawniong modyfikacjg
w systemie informacyjnym,
- niezwtoczne podejmowanie dziatan po
dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;

*  stosowanie Srodkow tgcznosci umozliwiajgcych
prawidtowq i bezpieczng komunikacje w ramach
krajowego systemu cyberbezpieczenstwa.

Natomiast art. 9 wskazuje na obowigzek wyznaczenia
osoby odpowiedzialnej za utrzymywanie

Rys. 8. Wyznaczanie operatoréw ustug kluczowych

kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa, a takze obowigzek zapewnienia
uzytkownikowi ustugi kluczowej dostepu do wiedzy

w zakresie zagrozen cyberbezpieczenstwa.

~Operator ustugi kluczowej powinien wyznaczyc osobe,
ktorej zakres obowigzkow bedzie obejmowat biezgce
kontakty z podmiotami nalezagcymi do krajowego
systemu cyberbezpieczeristwa. Rozwigzanie to
charakteryzuje sie podobieristwami do przewidzianej
trescig RODO instytucji Inspektora Ochrony Danych.
Na podstawie art. 9 ust. 2 dane osoby wykonujgcej
omawiane obowigzki powinny byc¢ przekazane

w terminie 14 dni od dnia jej wyznaczenia do

organu wifasciwego do spraw cyberbezpieczeristwa,
wtasciwego CSIRT MON, CSIRT NASK, CSIRT GOV

| sektorowego zespotu cyberbezpieczeristwa.
Obowigzek taki materializuje sie rowniez w przypadku
zmiany takich danych.”°7

Nalezy rowniez dodac, ze operator ustugi kluczowej
ma obowigzek informacyjny w stosunku do osoby
bedacej uzytkownikiem takiej ustugi (moze sie

to odby¢ za posrednictwem strony internetowej
operatora). Te regulacje nie wymagajg koniecznosci
przestania spersonalizowanych wiadomosci przy
wykorzystaniu poczty elektronicznej badz innych
srodkow komunikacji elektronicznej.

Organ Witasciwy zaczyna
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Operatora Ustugi
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administracyjna)
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Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa
oraz strony internetowe Rzadu RP.

107 K. Switata, Ustawa o krajowym systemie cyberbezpieczerstwa. Komentarz, K. Czaplicki, A. Gryszczynska, G. Szpor (red.), Warszawa 2019, art. 9.



Rys. 9. Obowiazki operatora ustug kluczowych

PO 3 MIESIACACH
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® Dokonuje szacowania ryzyka dla
swoich ustug kluczowych

® Zarzadza incydentami

©® Wyznacza osobe kontaktowa
z wtasciwym CSIRT i PPK przy MC

® Prowadzi dziatania edukacyjne
wobec uzytkownikéw

® Obstuguje incydenty we wtasnych
systemach

PO 6 MIES

S h— |

© Wdraza odpowiednie i adekwatne
do oszacowanego ryzyka srodki
techniczne i organizacyjne

IACACH

® Zbiera informacje o zagrozeniach
i podatnosciach

PO 12 MIESIACACH
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® Przygotowuje pierwszy audyt
W rozumieniu ustawy

® Przekazuje sprawozdanie
Z audytu, wskazanym w ustawie
podmiotom

® Stosuje srodki zapobiegajace Ki
ograniczajgce wptyw incydentow
na bezpieczenstwo systemu
informacyjnego

© Stosuje wymagang dokumentacje

® Zgtasza incydenty powazne

® Usuwa wskazywane podatnosci

Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
oraz strony internetowe Rzadu RP.

Na postawie art. 9 ust.1 u.k.s.c. operator ustugi
kluczowej informuje organ wtasciwy do spraw
cyberbezpieczenstwa o tym, w ktérych panstwach
cztonkowskich UE podmiot zostat uznany za
operatora ustugi kluczowej, jak réwniez o dacie
zakonczenia Swiadczenia ustugi kluczowej w terminie
3 miesiecy od zmiany tych danych.

Zgodnie z Art. 10 u.k.s.c. operator ustugi kluczowej
opracowuje, stosuje i aktualizuje dokumentacje
dotyczaca cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej. Ponadto operator ustugi kluczowej
jest obowigzany do ustanowienia nadzoru nad
dokumentacja dotyczaca cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej, zapewniajacego:

¢ dostepnos¢ dokumentéw wytacznie dla osob
upowaznionych zgodnie z realizowanymi przez
nie zadaniami;

e ochrone dokumentdow przed niewtasciwym
uzyciem lub utrata integralnosci;

* oznaczanie kolejnych wersji dokumentéw
umozliwiajagce okreslenie zmian dokonanych
w tych dokumentach.

Operator ustugi kluczowej przechowuje dokumentacje
dotyczaca cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do $wiadczenia

ustugi kluczowej przez co najmniej 2 lata od dnia jej
wycofania z uzytkowania lub zakonczenia Swiadczenia
ustugi kluczowej, z uwzglednieniem przepisow
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz. U. z 2018 r. poz. 217, 357,
398 650).

Operator ustugi kluczowej bedacy jednoczesnie
wiascicielem, posiadaczem samoistnym albo
posiadaczem zaleznym obiektdw, instalacji, urzadzen
lub ustug wchodzacych w sktad infrastruktury
krytycznej, wymienionych w wykazie, o ktérym
mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2018

r. poz. 1401), ktory posiada zatwierdzony plan
ochrony infrastruktury krytycznej uwzgledniajacy
dokumentacje dotyczacg cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej, nie ma obowiazku
opracowania dokumentacji, o ktérej mowa wyzej.

Rada Ministrow okresla, w drodze rozporzadzenia,
rodzaje dokumentacji, o ktérej mowa wyzej,
uwzgledniajac polskie normy oraz potrzebe
zapewnienia cyberbezpieczenstwa podczas
Swiadczenia ustug kluczowych i ciggtosci swiadczenia
tych ustug.

Art. 11 u.k.s.c. dotyczy obstugi incydentéw, zgtaszania
incydentow powaznych i wspotdziatania przy
obstudze incydentu powaznego, a takze incydentu
krytycznego.



Rys. 10. Zadania Sektorowego Zespotu Cyberbezpieczenstwa

> przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie

w ich obstudze

Do zadan
Sektorowego Zespotu
Cyberbezpieczenstwa

nalezy:

> wspieranie operatorow ustug kluczowych w wykonywaniu obowigzkow

> analizowanie incydentéw powaznych, wyszukiwanie powigzan pomiedzy
incydentami oraz opracowywanie wnioskow z ich obstugi

>> wspotpraca z wrasciwym CSIRT NASK, CSIRT GOV, CSIRT MON w zakresie
koordynowania obstugi incydentéw powaznych

>> SZC moze przekazywac do innych panstw i przyjmowac od nich informacje
o incydentach powaznych, w tym dot. dwdch lub wiekszej liczby panstw
cztonkowskich UE

>> SZC moze otrzymywac zgtoszenia incydentu powaznego z innego panstwa
cztonkowskiego UE, dot. dwdch lub wiekszej liczby panstw. Takie

zgtoszenia przekazuje do wiasciwego CSIRT NASK, CSIRT GOV, CSIRT MON

oraz PPK

Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa, [na:] https://isap.sejm.
gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560, dostep: 31.08.2022.

Incydent, ktéry zostat uznany za powazny powinien
by¢ zgtoszony niezwtocznie, nie dtuzej niz w ciggu
24 godzin. Wymag ten nie zwalnia operatora

z obowigzku skutecznego przekazania zgtoszenia

w sytuacji braku komunikacji elektronicznej (musi
korzystac z innych dostepnych srodkow komunikacji).
Ponadto, w razie powotania sektorowego zespotu
cyberbezpieczenstwa w zwigzku z wykryciem

incydentu, to réwniez z nim nalezy podjac wspotprace.

Operator ustugi kluczowej jest zobowigzany do
wspotdziatania i informowania o okolicznosciach
wystgpienia incydentu oraz do usuniecia podatnosci,
ktore na skutek wystapienia zagrozenia doprowadzity
do powstania incydentu.

W art. 12 u.k.s.c. zostat okreslony zakres informacji
przekazywanych uprawnionym podmiotom w zwigzku
ze zgtoszeniem incydentu powaznego. Pozwala

to na odpowiednie rozpoznanie okolicznosci
zdarzenia i wdrozenia odpowiedniej reakcji. Takie
zgtoszenie powinno zawiera¢ dane podmiotu
zgtaszajgcego, personalia osoby dokonujacej
zgtoszenia i uprawnionej do sktadania wyjasnien, opis
wptywu incydentu powaznego na swiadczenie ustugi
kluczowej oraz podjete dziatania zapobiegawcze

i naprawcze.

Art. 13 u.k.s.c. dot. przekazywania przez
operatora ustugi kluczowej informacji (w postaci
elektronicznej) dot. innych incydentéw i zagrozen
dla cyberbezpieczenstwa do wtasciwego CSIRT.

Natomiast art. 14 u.k.s.c. wymaga od operatoréw
ustugi kluczowej powotania wewnetrznych struktur
odpowiedzialnych za cyberbezpieczenstwo lub
zawarcia umowy z podmiotem swiadczacym ustugi
z zakresu cyberbezpieczenstwa. Po zawarciu takiej
umowy ma on obowigzek poinformowac w ciggu

14 dni organ wtasciwy do spraw cyberbezpieczenstwa
i wtasciwy CSIRT MON, CSIRT NASK, CSIRT

GOV oraz w razie powotania sektorowy zespot
cyberbezpieczenstwa o podmiocie, z ktdrym
zostata zawarta umowa, danych kontaktowych tego
podmiotu, a takze zakresie swiadczonej ustugi.

Art. 15 u.k.s.c. zobowigzuje operatora ustug
kluczowych do przeprowadzenia audytu
bezpieczenstwa systemu informacyjnego
wykorzystanego do Swiadczenia ustugi kluczowe;.
Taki audyt ma obowiazek by¢ przeprowadzony

raz na dwa lata (pierwszy audyt powinien zostac
przeprowadzony w ciggu roku od dnia doreczenia
decyzji 0 uznaniu za operatora ustugi kluczowej).
Na podstawie zebranych dokumentéw i dowodow
audytor sporzadza pisemne sprawozdanie

z odpowiednimi wnioskami, a nastepnie przekazuje
je operatorowi ustugi kluczowej wraz z dokumentacja
audytu.

Zgodnie z trescig art. 15 ust. 7 u.k.s.c. operator

ustugi kluczowej przekazuje kopie sprawozdania

Z przeprowadzonego audytu na uzasadniony wniosek
organu wtasciwego do spraw cyberbezpieczenstwa,
dyrektora Rzadowego Centrum Bezpieczenstwa

(w przypadku gdy operator ustugi kluczowej



jest jednoczes$nie wiascicielem, posiadaczem
samoistnym albo posiadaczem zaleznym obiektow,
instalacji, urzadzen lub ustug wchodzacych w sktad
infrastruktury krytycznej) oraz Szefa Agencji
Bezpieczenstwa Wewnetrznego. Art. 16 u.k.s.c. okresla
terminy realizacji obowigzkéw przez operatora ustugi
kluczowej.

IV rozdziat u.k.s.c. omawia status i obowiazki
dostawcy ustugi cyfrowej, obowigzki w zakresie
wykrywania, rejestrowania, analizowania oraz
klasyfikowania incydentéw. Opisano w nim rowniez
zgtoszenie incydentu istotnego, a takze omdwiono
zakres informacji przekazywanych przez dostawcow
ustug cyfrowych. Do ustug cyfrowych Digital Service
Providers (DSP) zaliczane sa: internetowe platformy
handlowe, ustugi przetwarzania w chmurze oraz
wyszukiwarki internetowe. Z zakresu ustawy zostaty
wyjete mate i mikroprzedsiebiorstwa.®

Rys. 11. Definicja ustug cyfrowych zgodnie

z zatacznikiem nr 2 do u.k.s.c.

INTERNETOWA PLATFORMA HANDLOWA

- ustuga, ktéra umozliwia konsumentom lub
przedsiebiorcom zawieranie uméw droga

elektroniczng z przedsiebiorcami na stronie

internetowej platformy handlowej albo na stronie
internetowej przedsiebiorcy, ktéry korzysta z ustug

Swiadczonych przez internetowa platforme handlowa.

USLtUGA PRZETWARZANIA W CHMURZE
- ustuga umozliwiajgca dostep do skalowalnego
i elastycznego zbioru zasobow obliczeniowych do
wspolnego wykorzystywania przez wielu
uzytkownikow.

WYSZUKIWARKA INTERNETOWA
- ustuga, ktéra umozliwia uzytkownikom
wyszukiwanie wszystkich stron internetowych lub
stron internetowych w danym jezyku za pomoca
zapytania przez podanie stowa kluczowego,
wyrazenia lub innego elementu, przedstawiajgca w
wyniku odnosniki, odnoszgce sie do informacji
Zwigzanych z zapytaniem

Zrédto: Opracowanie wtasne na podstawie: Ustawa z dnia 5 lipca

2018 r. 0 krajowym systemie cyberbezpieczenstwa, [na:] https:/

isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560,
dostep: 31.08.2022.

DSP zostaty objete |zejsza regulacja, niz operatorzy
ustug kluczowych ze wzgledu na transgraniczny
charakter ustug cyfrowych i miedzynarodowa
specyfike podmiotdéw Swiadczacych tego rodzaju
ustugi. Do ich obowigzkdéw nalezy prowadzenie
czynnosci umozliwiajagcych wykrywanie, rejestrowanie,
analizowanie oraz klasyfikowanie incydentow.
Ponadto majg obowigzek zarzadzac ryzkiem
systemow informacyjnych, wykorzystywanych

do $wiadczenia ustugi cyfrowej. W przypadku
wystgpienia istotnego incydentu, dostawca ustugi
cyfrowej musi przekazac informacje do wtasciwego
CSIRT nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia. DSP podlegajg nadzorowi orangow
wiasciwych, ktore sa uprawnione do ich kontrolowania
oraz naktadania kar finansowych.

Rozdziat V u.k.s.c. zawiera opis obowigzkow takich jak
wyznaczenie osoby odpowiedzialnej za utrzymywanie
kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa, zgtaszania i obstugi incydentu
w podmiocie publicznym, informacje przekazywane
do wtasciwego CSIRT oraz przepisy stosowane do
podmiotu publicznego uznanego za operatora ustugi
kluczowej.

Rys. 12. Przekazywanie informacji

o incydencie przez operatora ustugi
kluczowej zgodnie z u.k.s.c.
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Operator zgtasza incydent niezwtocznie, nie
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wykrycia, do wtasciwego CSIRT MON, CSIRT NASK

lub CSIRT GOV.
v
Operator wspoétdziata podczas obstugi incydentu\
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Zrédto: Opracowanie wtasne na podstawie: Ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa oraz strony
internetowe Rzadu RP.

108 Art. 104 Ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 r. definiuje mikroprzedsiebiorce jako przedsiebiorce, ktéry w co najmniej jednym

z dwoch ostatnich lat obrotowych zatrudniat Sredniorocznie mniej niz 10 pracownikéw oraz osiggnat roczny obrét netto ze sprzedazy towardw, wyrobdéw

i ustug oraz operacji finansowych, nieprzekraczajacy réwnowartosci w ztotych 2 milionéw euro, lub sumy aktywéw jego bilansu sporzadzonego na koniec
jednego z tych lat nie przekroczyty rownowartosci w ztotych 2 miliondw euro. Art. 105 tej ustawy okresla matego przedsiebiorce jako przedsiebiorce, ktory
zatrudniat sredniorocznie mniej niz 250 pracownikow oraz osiggnat roczny obrét netto ze sprzedazy towardw, wyrobdw i ustug oraz operacji finansowych
nieprzekraczajacy rownowartosci w ztotych 50 miliondw euro, lub sumy aktywow jego bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyty

réwnowartosci w ztotych 43 miliondéw euro.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

Dyrektywa NIS daje dowolnosé¢ w kwestii liczby
powotanych CSIRT jesli operatorzy ustug kluczowych
i dostawcy ustug cyfrowych majg wyznaczony CSIRT,
do ktérego beda raportowac. Rozdziat VI u.k.s.c.
omawia trzy wyznaczone przez ustawodawce CSIRT
poziomu krajowego:

a. CSIRT NASK w strukturach Panstwowego
Instytutu Badawczego NASK;

b. CSIRT GOV w strukturach Agencji Bezpieczenstwa
Wewnetrznego;

c. CSIRT MON w strukturach Ministerstwa Obrony
Narodowej.

Zespoty funkcjonujg od dtuzszego czasu w obszarze
cyberbezpieczenstwa kraju i maja jasno okreslony
zakres podmiotdw, ktére zobowigzane sg do sktadania
raportow i ktérym swiadczg wsparcie.

Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV
nalezy:

* monitorowanie zagrozen cyberbezpieczenstwa
i incydentéw na poziomie krajowym;

* szacowanie ryzyka zwigzanego z ujawnionym
zagrozeniem cyberbezpieczenstwa oraz
zaistniatymi incydentami, w tym prowadzenie
dynamicznej analizy ryzyka;

*  przekazywanie informacji dotyczacych
incydentow i ryzyk podmiotom krajowego

systemu cyberbezpieczenstwa;

¢ wydawanie komunikatow o zidentyfikowanych
zagrozeniach cyberbezpieczernstwa;

*  reagowanie na zgtoszone incydenty;

klasyfikowanie incydentdow, w tym incydentéw
powaznych oraz incydentow istotnych, jako
incydenty krytyczne oraz koordynowanie obstugi
incydentow krytycznych;

zmiana klasyfikacji incydentéw powaznych
i incydentéw istotnych;

przekazywanie do wtasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV informacji technicznych
dotyczacych incydentu, ktérego koordynacja
obstugi wymaga wspotpracy CSIRT;

przeprowadzanie w uzasadnionych przypadkach
badania urzadzenia informatycznego

lub oprogramowania w celu identyfikacji
podatnosci, ktorej wykorzystanie moze zagrozic¢
w szczegolnosci integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci
przetwarzanych danych, ktére moze mie¢ wptyw
na bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panstwa;

sktadanie wnioskéw w sprawie rekomendacji
dla podmiotéw krajowego systemu
cyberbezpieczenstwa dotyczacych stosowania
urzadzen informatycznych lub oprogramowania,
w szczegdlnosci w zakresie wptywu na
bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panstwa;

wspotpraca z sektorowymi zespotami
cyberbezpieczenstwa w zakresie koordynowania
obstugi incydentéw powaznych, w tym
dotyczacych dwoch lub wiekszej liczby paristw
cztonkowskich Unii Europejskiej i incydentow
krytycznych oraz w zakresie wymiany informacji
pozwalajgcych przeciwdziata¢ zagrozeniom
cyberbezpieczenstwa;

Rys. 13. Podziat zakresu podmiotow pomiedzy trzy CSIRT poziomu krajowego
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> Podmioty podlegte Ministrowi
Obrony Narodowej

> Przedsiebiorstwa

> Pozostate podmioty

0 szczegdlnym znaczeniu
gospodarczo-obronnym

Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, [na:] https:/isap.sejm.
gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560, dostep: 31.08.2022.




*  przekazywanie do innych panstw, w tym panstw
cztonkowskich Unii Europejskiej
i przyjmowanie z tych panstw informacji
o incydentach powaznych i incydentach istotnych
dotyczacych dwdch lub wiekszej liczby paristw
cztonkowskich, a takze przekazywanie do
Pojedynczego Punktu Kontaktowego zgtoszenia
incydentu powaznego i istotnego dotyczacego
dwach lub wiekszej liczby panstw cztonkowskich
Unii Europejskiej;

*  przekazywanie do Pojedynczego Punktu
Kontaktowego (ministra wtasciwego ds.
informatyzacji) zestawienia incydentow
powaznych i istotnych zgtoszonych
w poprzednim roku kalendarzowym;

°  wspolne opracowywanie i przekazywanie
ministrowi wtasciwemu do spraw informatyzacji
czesci Raportu o zagrozeniach bezpieczenstwa
narodowego, o ktérym mowa w art. 5a ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym, dotyczacej cyberbezpieczenstwa;

CSIRT poziomu krajowego odpowiada rowniez za
zapewnienie zaplecza analitycznego oraz badawczo-
rozwojowego poprzez:

*  prowadzenie zaawansowanej analizy ztosliwego
oprogramowania oraz analizy podatnosci,

* monitorowanie wskaznikdw zagrozen
cyberbezpieczenstwa,

°  rozwijania narzedzia i metod do wykrywania oraz
zwalczania zagrozen cyberbezpieczenstwa,

*  prowadzenie analizy i opracowan standardow,
rekomendacji i dobrej praktyki
w zakresie cyberbezpieczenstwa,

* wspierania podmiotow krajowego systemu
cyberbezpieczenstwa w budowaniu potencjatu
i zdolnosci w obszarze cyberbezpieczenstwa,

*  prowadzenie dziatania z zakresu budowania
Swiadomosci w obszarze cyberbezpieczenstwa,

*  wspotprace w zakresie rozwigzan edukacyjnych
W obszarze cyberbezpieczenstwa.

W rozdziale VIl u.k.s.c. zostaty omdéwione zasady
udostepniania informacji i przetwarzania danych
osobowych. Zgodnie z art. 37 u.k.s.c. do udostepniania
informacji o podatnosciach, incydentach

i zagrozeniach cyberbezpieczenstwa oraz o ryzyku
wystapienia incydentéw nie stosuje sie ustawy

z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej. Natomiast art. 38 u.k.s.c. informuje, iz

nie udostepnia sie informacji przetwarzanych na
podstawie ustawy, jezeli ich ujawnienie naruszytoby
ochrone interesu publicznego w odniesieniu do
bezpieczenstwa lub porzadku publicznego, a takze
negatywnie wptynetoby na prowadzenie postepowan
przygotowawczych w sprawie przestepstw, ich
wykrywania i Scigania. W art. 39 u.k.s.c. okreslono
podstawy prawne, cele i zakres przetwarzania danych
osobowych przez CSIRT MON, CSIRT NASK, CSIRT
GOV i sektorowe zespoty cyberbezpieczenstwa,

a takze inne wskazane w tym przepisie podmioty.
Jednoczesnie w art. 40 u.k.s.c. ustawodawca okreslit
podstawe prawng do przetwarzania informacji
stanowigcych tajemnice prawnie chronione oraz

do ich udostepniania organom scigania w zwigzku

z incydentem wyczerpujagcym znamiona przestepstwa.
W art. 40 ust. 3 u.k.s.c. bez wzgledu na obowiagzKi
Zwigzane z przetwarzaniem informacji stanowigcych
tajemnice prawnie chronione ustawodawca
wprowadzit tez samoistng tajemnice CSIRT MON,
CSIRT NASK, CSIRT GOV i sektorowych zespotéw
cyberbezpieczenstwa.

W rozdziale VIII u.k.s.c. omdéwiono katalog organow
wiasciwych do spraw cyberbezpieczenstwa, zadania
organow witasciwych do spraw cyberbezpieczenstwa,
sposob przekazywania informacji na zadanie
organow wiasciwych do spraw cyberbezpieczenstwa
oraz mozliwos$¢ powotania sektorowego zespotu
cyberbezpieczenstwa.




Rys. 14. Organy wiasciwe do spraw cyberbezpieczeristwa
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Zrédto: Opracowanie wiasne na podstawie: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa, [na:] https://isap.sejm.
gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560, dostep: 31.08.2022.

Zgodnie z art. 41 u.k.s.c. organy wtasciwe do spraw
cyberbezpieczenstwa przedstawia powyzszy schemat.

Zgodnie z art. 42. u.k.s.c. organ wtasciwy do spraw
cyberbezpieczenstwa:

prowadzi biezaca analize podmiotéw w danym
sektorze lub podsektorze pod katem uznania ich
za operatora ustugi kluczowej lub niespetniania
warunkow kwalifikujgcych podmiot jako operatora
ustugi kluczowej;

wydaje decyzje o uznaniu podmiotu za operatora
ustugi kluczowej albo decyzje stwierdzajgce
wygasniecie decyzji o uznaniu podmiotu za
operatora ustugi kluczowej;

niezwtocznie po wydaniu decyzji o uznaniu

za operatora ustugi kluczowej albo decyzji
stwierdzajgcej wygasniecie decyzji o uznaniu za
operatora ustugi kluczowej przekazuje wnioski
do ministra wtasciwego do spraw informatyzacji
o0 wpisanie do wykazu operatoréw ustug
kluczowych albo wykreslenie z tego wykazu;

sktada wnioski o zmiane danych w wykazie
operatoréw ustug kluczowych, nie pdézniej niz
w terminie 6 miesiecy od zmiany tych danych;

przygotowuje we wspotpracy z CSIRT NASK,
CSIRT GOV, CSIRT MON i sektorowymi zespotami
cyberbezpieczenstwa rekomendacje dotyczace
dziatan majgcych na celu wzmocnienie
cyberbezpieczenstwa, w tym wytyczne sektorowe
dotyczace zgtaszania incydentow;

monitoruje stosowanie przepisdéw ustawy przez
operatorow ustug kluczowych i dostawcow ustug
cyfrowych;

wzywa na wniosek CSIRT NASK, CSIRT GOV

lub CSIRT MON operatoréw ustug kluczowych

lub dostawcéw ustug cyfrowych do usuniecia

w wyznaczonym terminie podatnosci, ktore
doprowadzity lub mogty doprowadzi¢ do
incydentu powaznego, istotnego lub krytycznego;

prowadzi kontrole operatorow ustug kluczowych
i dostawcow ustug cyfrowych;

moze prowadzi¢ wspotprace z wiasciwymi
organami panstw cztonkowskich Unii Europejskiej
za posrednictwem Pojedynczego Punktu
Kontaktowego;

przetwarza informacje, w tym dane osobowe,
dotyczace swiadczonych ustug kluczowych i ustug
cyfrowych oraz operatoréw ustug kluczowych



lub dostawcéw ustug cyfrowych w zakresie
niezbednym do realizacji zadan wynikajgcych
Z ustawy;

* uczestniczy w ¢wiczeniach w zakresie
cyberbezpieczenstwa organizowanych
w Rzeczypospolitej Polskiej lub
w Unii Europejskiej (np. defensywne ¢wiczenia
bezpieczenstwa teleinformatycznego Locked
Shields).1®

Ponadto ust. 3 art. 42 u.k.s.c. stanowi, iz organ
wiasciwy do spraw cyberbezpieczeristwa moze
powierzy¢ realizacje, w jego imieniu, niektorych
zadan, o ktéorych mowa w ust. 1, jednostkom
podlegtym lub nadzorowanym przez ten organ. Ust.
4. art. 42 u.k.s.c. stanowi, iz powierzenie nastepuje na
podstawie porozumienia organu wtasciwego do spraw
cyberbezpieczenstwa z podmiotami, o ktérych mowa
w ust. 3. Natomiast w porozumieniu, o ktdrym mowa
w ust. 4, okresla sie zasady sprawowania przez organ
wiasciwy do spraw cyberbezpieczenstwa kontroli nad
prawidtowym wykonywaniem powierzonych zadan.
Organy wtasciwe do spraw cyberbezpieczenstwa

i Pojedynczy Punkt Kontaktowy w uzasadnionych
przypadkach wspotpracujg z organami scigania

i organem wtasciwym do spraw ochrony danych
osobowych.

Art. 43 opisuje proces przekazywania informacji

na zadanie organdw wtasciwych do spraw
cyberbezpieczenstwa natomiast art. 44 zawiera
wazna regulacje dotyczaca sektorowych zespotow
cyberbezpieczenstwa, ktére moga by¢ powotywane
przez wtasciwe organy.

Rozdziat IX precyzuje zadania ministra wtasciwego
do spraw informatyzacji, ktéry odpowiada za
cywilne aspekty cyberbezpieczenstwa RP.

Do tych zadan mozemy zaliczy¢ m.in. realizacje
czynnosci technicznych i organizacyjnych w ramach
krajowego systemu cyberbezpieczenstwa.
Zwigzane sg one z gromadzeniem i udostepnianiem
informacji, monitorowaniem wdrazania Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej,
zapewnieniem rozwoju i utrzymania systemu
teleinformatycznego™, a takze z prowadzeniem

Pojedynczego Punktu Kontaktowego, ktory
odpowiada za wspotprace z Komisjg Europejska

i przekazywaniem corocznych raportow (wspotpracuje
z innymi panstwami cztonkowskimi w zakresie
cyberbezpieczenstwa oraz koordynuje wspotprace
pomiedzy organami wtasciwymi w kraju). Do

jego zadan nalezy réwniez prowadzenie dziatan
informacyjnych na temat dobrych praktyk,
programow edukacyjnych oraz szkolen z poszerzania
wiedzy i budowania $wiadomosci w zakresie
cyberbezpieczenstwa.

Rozdziat X definiuje zdania Ministra Obrony
Narodowej oraz proces nadzoru nad cyberobrona
polskiego panstwa. Do gtéwnych zadan ministra
mozemy zaliczyc:

* wspodtprace Sit Zbrojnych Rzeczypospolitej
Polskiej z wtasciwymi organami Organizacji
Traktatu Potnocnoatlantyckiego, Unii
Europejskiej i organizacji miedzynarodowych
w obszarze obrony narodowej, w zakresie
cyberbezpieczenstwa;

* zapewnienie zdolnosci Sitom Zbrojnym
Rzeczypospolitej Polskiej w uktadzie sojuszniczym
i koalicyjnym do prowadzenia dziatan militarnych
w przypadku zagrozenia cyberbezpieczenstwa
powodujgcego koniecznos¢ dziatan obronnych;

* rozwijanie umiejetnosci Sit Zbrojnych
Rzeczypospolitej Polskiej w zakresie zapewnienia
cyberbezpieczenstwa przez organizacje
specjalistycznych przedsiewzie¢ szkoleniowych;

*  pozyskiwanie i rozwdj narzedzi stuzacych
budowaniu zdolnosci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych
Rzeczypospolitej Polskiej;

*  kierowanie dziataniami zwigzanymi z obstugg
incydentow w czasie stanu wojennego;

* ocene wptywu incydentdéw na system obrony
panstwa;

° ocene zagrozen cyberbezpieczenstwa w czasie

109 NATO Locked Shields to najwieksze miedzynarodowe techniczne ¢wiczenia obrony teleinformatycznej na swiecie. Sq organizowane od 2010 roku przez
Sojusznicze Centrum Doskonalenia Obrony Cybernetycznej w Estonii (NATO Cooperative Cyber Defence Centre of Excellence).

110 Jest on wykorzystywany do wymiany informacji miedzy podmiotami tworzacymi krajowy system cyberbezpieczenstwa.



stanu wojennego oraz przedstawianie wtasciwym
organom propozycji dotyczacych dziatan
obronnych;

o koordynacje, we wspotpracy z ministrem
wtasciwym do spraw wewnetrznych i ministrem
wiasciwym do spraw informatyzacji, realizacji
zadan organdow administracji rzagdowej i jednostek
samorzadu terytorialnego w czasie stanu
wojennego dotyczacych dziatan obronnych
w przypadku zagrozenia cyberbezpieczenstwa.

*  Ponadto Minister Obrony Narodowej prowadzi
Narodowy Punkt Kontaktowy do wspotpracy
z Organizacja Traktatu Pétnocnoatlantyckiego, do
ktérego zadan nalezy:

°  zapewnienie wspotpracy w obszarze obrony
narodowej z wtasciwymi organami Organizacji
Traktatu Potnocnoatlantyckiego w zakresie
cyberbezpieczenstwa;

*  koordynacja dziatan w zakresie wzmacniania
zdolnosci obronnych w przypadku zagrozenia
cyberbezpieczenstwa;

e zapewnienie wspotpracy miedzy narodowymi
i sojuszniczymi sitami zbrojnymi
w zakresie zapewnienia cyberbezpieczenstwa;

*  rozwijanie systeméw wymiany informacji
0 zagrozeniach cyberbezpieczenistwa w obszarze
obrony narodowej;

e udziat w realizacji celéw Organizacji
Traktatu Potnocnoatlantyckiego w obszarze
cyberbezpieczenstwa i kryptologii.

Rozdziat Xl reguluje kwestie zwigzane z nadzorem

i kontrola ustug kluczowych, dostawcow ustug
cyfrowych i podmiotéw swiadczgcych ustugi

w zakresie cyberbezpieczenstwa. Art. od 53 do 59
zawierajg informacje o podmiotach sprawujgcych
nadzor i dziatania podejmowane w ramach nadzoru,
kontroli i stosowanych przepiséw innych ustaw,
uprawnieniach oséb prowadzgcych czynnosci
kontrolne wobec przedsiebiorcéw, obowigzkach
kontrolowanych przedsiebiorcow, postepowaniu

dowodowym w ramach kontroli przedsiebiorcow,
protokotach kontroli oraz zaleceniach pokontrolnych.

Rozdziat Xll zawiera informacje nt. realizacji polityKki
rzadu w zakresie zapewnienia cyberbezpieczenstwa
przez Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa oraz ogdélny zakres dziatania
Kolegium.™ Zgodnie z Art. 61 u.k.s.c. Petnomocnika
powotuje i odwotuje Prezes Rady Ministréw.
Wystepuje on w randze ministra, sekretarza stanu
albo podsekretarza stanu. Podlega Radzie Ministrow,
a obstuge merytoryczna, organizacyjno-prawng,
techniczna i kancelaryjno-biurowa Petnomocnika
zapewnia ministerstwo albo inny urzad administracji
rzadowej, w ktérym go powotano. Do zadan
petnomocnika zgodnie z art. 62 u.k.s.c. w ramach
koordynowania dziatan i realizowania polityki rzadu
w zakresie zapewnienia cyberbezpieczenstwa nalezy:

* analiza i ocena funkcjonowania krajowego
systemu cyberbezpieczenstwa na podstawie
zagregowanych danych i wskaznikéw
opracowanych z udziatem organéw administracji
publicznej, organdw witasciwych do spraw
cyberbezpieczenstwa, CSIRT MON, CSIRT NASK
i CSIRT GOV,

*  nadzoér nad procesem zarzadzania ryzykiem
krajowego systemu cyberbezpieczenstwa
z wykorzystaniem zagregowanych danych
i wskaznikéw opracowanych z udziatem organow
wtasciwych do spraw cyberbezpieczenstwa,
CSIRT MON, CSIRT NASK i CSIRT GOV,

* opiniowanie dokumentéw rzadowych, w tym
projektow aktow prawnych, majacych wptyw na
realizacje zadan z zakresu cyberbezpieczenstwa;

° upowszechnianie nowych rozwigzan
i inicjowanie dziatan w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym;

* inicjowanie krajowych ¢wiczen w zakresie
cyberbezpieczenstwa;

* wydawanie rekomendacji dotyczacych stosowania
urzadzen informatycznych lub oprogramowania
na wniosek CSIRT.

M Organ opiniodawczo-doradczy w sprawach cyberbezpieczeristwa oraz dziatalnosci w tym zakresie CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych
zespotow cyberbezpieczenstwa i organéw wtasciwych do spraw cyberbezpieczenstwa.



Do zadan Petnomocnika wykonywanych

W porozumieniu z wiasciwymi ministrami nalezy o
rowniez:
* wspotpraca w sprawach zwigzanych o
Z cyberbezpieczenstwem z innymi
panstwami, organizacjami oraz instytucjami J

miedzynarodowymi;

*  podejmowanie dziatart majacych na celu
wspieranie badan naukowych i rozwdj technologii
z zakresu cyberbezpieczenistwa;

*  podejmowanie dziatan majgcych na celu
podnoszenie Swiadomosci spoteczenstwa
w zakresie zagrozen cyberbezpieczenstwa
i bezpiecznego korzystania z Internetu.

Art. 63 u.k.s.c. okresla sposdb przedstawienia przez .
Petnomocnika Rzadu ds. Cyberbezpieczenstwa Radzie
Ministrow rocznego sprawozdania wraz wnioskami

i rekomendacjami, a takze wszelkich analiz, ocen

i wnioskdw zwigzanych z zakresem jego dziatania
oraz wszelkich zagrozen w realizacji powierzonych mu
zadan jesli takowe wystepujg. Natomiast art. 64 i 65
u.k.s.c. zawieraja informacje nt. dziatania Kolegium,

a takze powierzonych mu zadan. Art. 66 u.k.s.c.
okresla sktad Kolegium, Role Przewodniczacego

i Sekretarza Kolegium, a takze szczegotowy zakres
dziatania i tryb pracy Kolegium.

W sktad Kolegium wchodza:

przewodniczacy Kolegium - Prezes Rady
Ministrow;™?

Petnomocnik;

sekretarz Kolegium;m

cztonkowie Kolegium:

- minister wtasciwy do spraw wewnetrznych,

- minister wtasciwy do spraw informatyzacji,

- Minister Obrony Narodowej,

- minister wtasciwy do spraw zagranicznych,

- Szef Kancelarii Prezesa Rady Ministrow,

- Szef Biura Bezpieczenstwa Narodowego,
jezeli zostat wyznaczony przez Prezydenta
Rzeczypospolitej Polskiej,

minister - cztonek Rady Ministréw witasciwy

do spraw koordynowania dziatalnosci stuzb
specjalnych lub osoba przez niego upowazniona
w randze sekretarza stanu albo podsekretarza
stanu, a jezeli minister - cztonek Rady Ministrow
wtasciwy do spraw koordynowania dziatalnosci
stuzb specjalnych nie zostat wyznaczony - Szef
Agencji Bezpieczenstwa Wewnetrznego.

Ponadto w posiedzeniach Kolegium uczestniczg
rowniez:

Dyrektor Rzagdowego Centrum Bezpieczenstwa;

Szef Agencji Bezpieczenstwa Wewnetrznego albo
jego zastepca;

Szef Stuzby Kontrwywiadu Wojskowego albo jego
zastepca;

Dyrektor Naukowej i Akademickiej Sieci
Komputerowej - Panstwowego Instytutu
Badawczego.

Zgodnie z Art. 67. u.k.s.c. Prezes Rady Ministréow

w celu koordynacji dziatart administracji rzadowej

w zakresie cyberbezpieczenstwa moze, na podstawie
rekomendacji Kolegium, wydawac wigzgce wytyczne

112 Do petnienia funkcji przewodniczacego Kolegium Prezes Rady Ministrow moze upowazni¢ Petnomocnika. Przewodniczacy Kolegium zwotuje posiedzenia
Kolegium i moze zapraszac do udziatu w posiedzeniach: przewodniczacych witasciwych komisji sejmowych, przedstawicieli organéw paristwowych,
przedstawicieli organow wtasciwych do spraw cyberbezpieczeristwa oraz inne osoby, ktorych uczestnictwo jest niezbedne ze wzgledu na tematyke obrad.

113 Jest powotywany i odwotywany przez Prezesa Rady Ministrow. Powotana moze by¢ wytgcznie osoba spetniajaca wymagania okreslone w przepisach
o ochronie informacji niejawnych w zakresie dostepu do informacji niejawnych o klauzuli ,tajne”. Sekretarz Kolegium organizuje prace Kolegium oraz
wykonywanie zadan wynikajacych z wyrazonych przez Kolegium rekomendacji i opinii oraz decyzji przewodniczacego Kolegium.




dotyczace zapewnienia cyberbezpieczenstwa na
poziomie krajowym oraz funkcjonowania krajowego
systemu cyberbezpieczenstwa, a takze zadac
informacji i opinii w tym zakresie od:

°  ministra wtasciwego do spraw wewnetrznych
- w odniesieniu do dziatalno$ci Policji, Strazy
Granicznej i Stuzby Ochrony Panstwa;

*  Ministra Obrony Narodowej - w odniesieniu do
dziatalnosci CSIRT MON;

¢ Szefa Agencji Bezpieczenstwa Wewnetrznego -
w odniesieniu do dziatalnosci CSIRT GOV;

¢ Dyrektora Rzagdowego Centrum Bezpieczeristwa
- w odniesieniu do zadan realizowanych zgodnie
Z ustawa;

*  Dyrektora Naukowej i Akademickiej Sieci
Komputerowej - Panstwowego Instytutu
Badawczego - w odniesieniu do dziatalnosci
CSIRT NASK;

*  ministra wtasciwego do spraw informatyzacji
- w odniesieniu do zadan realizowanych zgodnie
Z ustawa.

Nalezy dodac, ze Prezes Rady Ministrow wydaje
wigzace wytyczne dla CSIRT MON, CSIRT GOV i CSIRT
NASK w zakresie obstugi incydentéw krytycznych,

w tym wskazuje CSIRT odpowiedzialny za obstuge
incydentu krytycznego.

Rozdziat Xl poswiecony jest strategii, celom
strategicznym oraz wszelkim innym zagadnieniom

Z nig zwigzanym. Zgodnie z art. 68 i 69 u.k.s.c.

Rada Ministrow przyjmuje Strategie w drodze
uchwaty. Okresla cele strategiczne oraz odpowiednie
Srodki polityczne i regulacyjne, majace na celu
osiggniecie i utrzymanie wysokiego poziomu
cyberbezpieczenstwa. Strategia obejmuje sektory,
ustugi cyfrowe oraz podmioty publiczne.

Jej cele strategiczne i szczegdtowe zostaty omowione
w podrozdziale 4.8 Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024.

Rozdziat XIV okresla przepisy o karach pienieznych,
wyjasnia wszelkie zaniechania podlegajace karze

pienieznej oraz jej wysokosé. Okresla proces
naktadania kary pienieznej oraz wptywow z kar
pienieznych jako dochodu do budzetu panstwa.
Omawia wymierzenie, niezaleznie od kary natozonej
na operatora ustugi kluczowej, a takze kary
pienieznej kierownikowi operatora ustugi kluczowej.
Wprowadzone w ustawie sankcje na operatoréw
ustug kluczowych i dostawcow ustug cyfrowych za
nieprzestrzeganie przepisow moga wynies¢ od 1000
do 1000 000 zt. Kary sg naktadane w drodze decyzji
administracyjnej przez organ wtasciwy do spraw
cyberbezpieczenstwa, a wptywy pochodzace z kar
stanowig dochdd budzetu panstwa.

Zgodnie z art. 74 u.k.s.c. kare pieniezng naktada

w drodze decyzji organ witasciwy do spraw
cyberbezpieczenstwa. Wptywy z tytutu kar
pienieznych, o ktorych mowa w art. 73, stanowig
przychod Funduszu Cyberbezpieczenstwa, o ktérym
mowa w art. 2 ustawy z dnia 2 grudnia 2021 r.

0 szczegodlnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa,
w zakresie maksymalnej kwoty prognozowanych
kosztéw zwigzanych z przyznaniem swiadczenia
teleinformatycznego, o ktérym mowa w art. 5
omawianej ustawy. W art. 75 u.k.s.c. organ wtasciwy
do spraw cyberbezpieczenstwa moze natozyc kare
pieniezng na kierownika operatora ustugi kluczowej

w przypadku, gdy nie dochowat nalezytej starannosci
celem spetnienia obowigzkdw, o ktérych mowa

w art. 8 pkt 1, art. 9 ust. 1 pkt 1 oraz art. 15 ust. 1,

Z tym ze kara ta moze by¢ wymierzona w kwocie nie
wiekszej niz 200% jego miesiecznego wynagrodzenia.
Natomiast art. 76 u.k.s.c. méwi, ze kara, o ktdérej mowa
w art. 73, moze zostac¢ natozona rowniez w przypadku,
gdy podmiot zaprzestat naruszania prawa lub
naprawit wyrzadzong szkode, jezeli organ witasciwy do
spraw cyberbezpieczenstwa uzna, ze przemawiaja za
tym czas trwania, zakres lub skutki naruszenia.

,Przewidziane w ustawie kary oprocz funkcji
represyjnej - egzekwowanie obowigzkow w sytuacji
gdy nie zostaty one dobrowolnie zrealizowanie

- majg przede wszystkim charakter prewencyjny

i dyscyplinujgcy, tak aby skutecznie przeciwdziatac¢
zaniedbywaniu realizacji przez operatorow ustug
kluczowych i dostawcow ustug cyfrowych obowigzkow
okreslonych w ustawie o KSC.”™*

114 K. Prusak-Gorniak, Ustawa o krajowym systemie cyberbezpieczerstwa. Komentarz, K. Czaplicki, A. Gryszczynska, G. Szpor (red.), Warszawa 2019, Rozdziat 14.



Rozdziat XV nazwany przez ustawodawce ,,zmiany

W przepisach, przepisy przejsciowe, dostosowujgce

i koncowe” mozemy podzieli¢ na trzy czesci.

W pierwszej obejmujacej art. 77-82 u.k.s.c. zostaty
ujete regulacje modyfikujace poszczegdlne
unormowania wczesniejszych aktéw prawnych,

w czesci drugiej obejmujacej art. 83-92 u.k.s.c.
zawarto regulacje przejsciowe zwigzane z wdrozeniem
u.k.s.c i dostosowaniem jej do dyrektywy NIS
(gtownie w zakresie harmonogramu implementacji jej
postanowien do prawa krajowego), a w czesci trzeciej
znalazty sie przepisy dotyczace maksymalnego limitu
wydatkoéw z budzetu panstwa (art. 93 u.k.s.c.), a takze
0 wejsciu w zycie ustawy w terminie 14 dni od jej
ogtoszenia przypadajacym na dzient 28.08.2018 r. (94
u.k.s.c.).
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Wprowadzenie ustawy o krajowym systemie
cyberbezpieczenstwa byto nie tylko wyzwaniem

dla administracji ale réowniez dla sektora

prywatnego. Organizacja poszczegodlnych sektoréow
Zwigzana ze zmianami w prawie sektorowym

czy tez ustanowieniem sektorowych zespotow
cyberbezpieczenstwa angazowata sporo czasu

i wysitku. Sam obowigzek raportowania incydentéw
stanowi znaczacq zmiane dla sektora prywatnego,

a opracowanie konkretnych narzedzi - systemu
teleinformatycznego, ktérego zadaniem jest wspierac
krajowy system cyberbezpieczenstwa wymagato wiele
pracy.



' WOJSKA OBRONY
CYBERPRZESTRZENI



Materializacja aktualnych strategii Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej 2020 oraz
Cyberbezpieczernistwa Rzeczypospolitej Polskiej

na lata 2019-2024 przyjmuje obecnie bardzo
konkretne ksztatty - ktére uzupetniajg, a zarazem
zabezpieczajg funkcjonowanie Krajowego Systemu
Cyberberbezpieczenstwa.

Najistotniejszym aktualnie aktem prawa w sferze
cybermilitarnej - bedgcym swoista ,,konstytucja
bezpieczenstwa dla RP” jest przyjeta w marcu
2022 r. ustawa z dnia 11 marca 2022 r. - o0 obronie
Ojczyzny™ (dalej: ustawa o obronie Ojczyzny.),
przygotowana pod auspicjami Wiceprezesa Rady
Ministrow Jarostawa Kaczynskiego. Jej art. 15

ust. 4 pkt 2 wyodrebnia w ramach Sit Zbrojnych RP
Wojska Obrony Cyberprzestrzeni jako specjalistyczny
komponent Sit Zbrojnych, wtasciwy do realizacji
petnego spektrum dziatan w cyberprzestrzeni,

w szczegolnosci w zakresie proaktywnej ochrony
oraz aktywnej obrony elementdéw i zasobow
cyberprzestrzeni kluczowych z punktu widzenia Sit
Zbrojnych."e

Ustawa ta, okreslajgc ,,cyberprzestrzen” odsyta

do definicji, o ktérej mowa w art. 2 ust. 1b ustawy

z dnia 29 sierpnia 2002 r. - o stanie wojennym oraz

o0 kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 1932).

Nowo ukonstytuowany Dowédca Komponentu
Wojsk Obrony Cyberprzestrzeni, zgodnie z art. 23
ustawy o obronie Ojczyzny jest wiasciwy w zakresie
dowodzenia jednostkami wojskowymi i zwigzkami
organizacyjnymi Wojsk Obrony Cyberprzestrzeni

i podlega:

1. Ministrowi Obrony Narodowej do czasu
mianowania Naczelnego Dowddcy Sit Zbrojnych;

2. Naczelnemu Dowddcy Sit Zbrojnych z chwila jego
mianowania i przejecia przez niego dowodzenia
Sitami Zbrojnymi.

Do zakresu dziatania Dowddcy Komponentu Wojsk
Obrony Cyberprzestrzeni (art. 23 ust. 2. ustawy
o obronie Ojczyzny) nalezy w szczegdlnosci:

1. realizacja programu rozwoju Sit Zbrojnych;

2. programowanie, planowanie, organizowanie,
prowadzenie oraz nadzorowanie prowadzenia
szkolen bedacych we wtasciwosci Dowddcy
Komponentu Wojsk Obrony Cyberprzestrzeni
na rzecz podlegtych jednostek wojskowych
i zwigzkdw organizacyjnych, komorek
organizacyjnych i jednostek organizacyjnych,
a takze instytucji, organéw i podmiotéw, na
podstawie zawartych porozumien;

3. planowanie oraz organizowanie mobilizacyjnego
i operacyjnego rozwiniecia oraz uzycia Wojsk

Obrony Cyberprzestrzeni;

4. budowa, utrzymanie oraz ochrona infrastruktury,
a takze ochrona informacji w cyberprzestrzeni;

5. prowadzenie dziatan i operacji w cyberprzestrzeni;
6. zapewnienie wsparcia operacji militarnych
prowadzonych przez Sity Zbrojne oraz operacji

w uktadzie sojuszniczym i koalicyjnym;

7. wspotpraca z innymi organami i podmiotami
w sprawach zwigzanych z obronnoscig panstwa;

8. zarzadzanie i przeprowadzanie kontroli

15 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000655, dostep: 4.09.2022. .

116 O operacyjnych dziataniach cyberobronnych w strukturach Obrony Terytorialnej pisze m.in.: R. Jakubczyk, Powszechna Obrona Terytorialna

w bezpieczenistwie narodowym RP, Warszawa 2020, s. 188 - 191.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000655

podlegtych jednostek wojskowych i zwigzkow
organizacyjnych na zasadach i w trybie
okreslonych w ustawie z dnia 15 lipca 2011 .

o kontroli w administracji rzadowej.”. "

Dowddca Komponentu Wojsk Obrony
Cyberprzestrzeni wykonuje swoje zadania

przy pomocy Dowddztwa Komponentu Wojsk
Obrony Cyberprzestrzeni. Co istotne, Minister
Obrony Narodowej okresla w drodze zarzadzenia
niepodlegajacego ogtoszeniu, szczegotowy

zakres dziatania, siedzibe i strukture organizacyjng
Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni oraz jednostek bezposrednio
podporzadkowanych. Dowddztwo jest Scisle
zintegrowane z utworzonym w 2019 r. Narodowym
Centrum Bezpieczenstwa Cyberprzestrzeni, ktére
stanowi zaplecze naukowe i w istotny sposob wptywa
na odpornos$¢ Wojska Polskiego przed zagrozeniami
Z cyberprzestrzeni.n®

Nadto, zgodnie z art. 448 ust. 1 ustawy o obronie
Ojczyzny zotnierzowi zawodowemu realizujgcemu
zadania, o ktérych mowa w art. 5 ustawy

z dnia 2 grudnia 2021 . - 0 szczegdlnych zasadach
wynagradzania osob realizujagcych zadania z zakresu
cyberbezpieczeristwa™, przystuguje Swiadczenie
teleinformatyczne, o ktorym mowa w art. 5 tej ustawy,
na czas wykonywania tych zadan w wysokosci
ustalonej zgodnie z przepisami wydanymi na
podstawie art. 8 ust. 1tej ustawy. Szczegoty

dot. realizacji Swiadczenia okresla sama ustawa

o obronie Ojczyzny, ustawa z dnia 2 grudnia 2021

r. - 0 szczegolnych zasadach wynagradzania 0Sob
realizujgcych zadania z zakresu cyberbezpieczeristwa
oraz rozporzadzenie Rady Ministrow z dnia 19
stycznia 2022 r. - w sprawie wysokosci swiadczenia
teleinformatycznego dla 0sob realizujacych zadania

z zakresu cyberbezpieczeristwa.?°

Wojska Obrony Cyberprzestrzeni - jako
specjalistyczny komponent polskich Sit Zbrojnych
utworzony zostat 8 lutego 2022 r. (de facto, 23
kwietnia 2022 de iure) przez Ministra Obrony
Narodowej Mariusza Btaszczaka, a na ich czele stanat
gen. bryg. Karol Molenda,™ ktoéry juz od lutego

2019 r. petnit tez funkcje Petnomocnika Ministra
Obrony Narodowej ds. utworzenia Wojsk Obrony
Cyberprzestrzeni, ktore petng zdolnos¢ bojowg

majg osiagna¢ do konica 2024 roku.™ Dowddztwu
Komponentu Wojsk Obrony Cyberprzestrzeni
(DKWOC) podporzadkowane sg jednostki poziomu
taktycznego, ktérych prawidtowe funkcjonowanie
zapewnia Jednostka Wsparcia Dziatan.”® DKWOC
odpowiada rowniez w resorcie obrony narodowej

za kluczowe obszary zwigzane z kryptologia,
cyberbezpieczenstwem oraz budowg i eksploatacja
systemow IT.2* W praktyce, kluczowymi zadaniami tej
jednostki jest:'?5

*  zapewnianie bezpieczenstwa teleinformatycznego
catego resortu,

*  budowa, wdrazanie, uzytkowanie oraz ochrona
narodowych technologii kryptologicznych;

¢ wytwarzanie nowych produktow dla paristwa
przez zespolenie potencjatu naukowego
i przemystowego w obszarze zaawansowanych
technologii informatycznych i kryptograficznych;

* dziatalno$¢ naukowo-edukacyjna, wdrozeniowa,
badawczo-rozwojowa i opiniodawcza;

*  zapewnianie prawidtowego funkcjonowania
zespotu CSIRT MON (Zespotu Reagowania na

N7 Ustawa z dnia 11 marca 2022 r. 0 obronie Ojczyzny, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000655, dostep: 4.09.2022. .

118 Wojska Obrony cyberprzestrzeni rozpoczety dziatalnosc, [na:] https:/www.wojsko-polskie.pl/wat/articles/aktualnosci-w/wojska-obrony-cyberprzestrzeni-

rozpoczely-dzialalnosc/, dostep: 4.09.2022.

19 Ustawa z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wyngradzania 0séb realizujgcych zadania z zakresu cyberbezpieczenstwa, [na:] https://isap.sejm.

gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210002333, dostep: 4.09.2022.

120 Rozporzadzenie Rady Ministréw z dnia 19 stycznia 2022 r. w sprawie wysokosci $wiadczenia teleinformatycznego dla 0séb realizujacych zadania z zakresu
cyberbezpieczenstwa, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000131, dostep: 4.09.2022.

121 Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni, [na:] https://www.wojsko-polskie.pl/woc/dyrektor-dowodca/, dostep: 4.09.2022.

122 Ibidem.

123 Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, [na:] https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-

obrony-cyberprzestrzeni/, dostep: 4.09.2022.

124 Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, [na:] https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-

obrony-cyberprzestrzeni/, dostep: 4.09.2022.
125 Ibidem.


https://www.wojsko-polskie.pl/wat/articles/aktualnosci-w/wojska-obrony-cyberprzestrzeni-rozpoczely-dzialalnosc/
https://www.wojsko-polskie.pl/wat/articles/aktualnosci-w/wojska-obrony-cyberprzestrzeni-rozpoczely-dzialalnosc/
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210002333
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210002333
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000131
https://www.wojsko-polskie.pl/woc/dyrektor-dowodca/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-obrony-cyberprzestrzeni/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-obrony-cyberprzestrzeni/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-obrony-cyberprzestrzeni/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-268-dowodztwo-komponentu-wojsk-obrony-cyberprzestrzeni/

Incydenty Bezpieczenstwa Komputerowego).
CSIRT MON monitorujac sieci resortu obrony
narodowej w trybie 24/7 realizuje obrone
pasywna polskiej cyberprzestrzeni;

Eksperci DKWOC opracowujg nowoczesne metody
wykrywania incydentéw w cyberprzestrzeni,
projektuja rozwigzania do ochrony i zabezpieczenia
informacji, rozwijaja tez wtasne metody i urzadzenia
kryptograficzne.'6

126 Ibidem.

127 https://www.cyber.mil.pl/o-nas/, dostep: 4.09.2022.

Nalezy tez wspomnied, ze Ministerstwo Obrony
Narodowe] dtugofalowo realizuje Program CYBER.MIL.
PL ktorego celem jest zwiekszenie bezpieczenstwa
panstwa i obywateli w cyberprzestrzeni,?’
wspottworzony takze przez DKWOC.



https://www.cyber.mil.pl/o-nas/

CENTRALNE BIURO ZWALCZANIA
CYBERPRZESTEPCZOSCI



W sferze pozamilitarnej, realizacjg aktualnych strategii
Bezpieczeristwa Narodowego Rzeczypospolitef
Polskiej 2020 oraz Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2019-2024 jest m.in.
ustawa z dnia 17 grudnia 2021 r. - 0 zmianie niektdrych
ustaw w zwigzku z powotaniem Centralnego Biura
Zwalczania Cyberprzestepczosci (dalej: ustawa

0 zmianie niektdérych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci).'?®

Rdzeniem tej ustawy jest powotanie Centralnego
Biura Zwalczania Cyberprzestepczosci - CBZC (art.

5d ustawy z dnia 6 kwietnia 1990 r. - o Policji**®)
nowej specjalistycznej jednostki organizacyjnej Policji
- stuzby zwalczania cyberprzestepczosci, bedacej
odpowiedzialng za realizacje na obszarze catego kraju
zadan w zakresie:

°  rozpoznawania i zwalczania przestepstw
popetnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego
lub sieci teleinformatycznej oraz zapobiegania
tym przestepstwom, a takze wykrywania
i scigania sprawcow tych przestepstw;

* wspierania w niezbednym zakresie jednostek
organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu przestepstw, o ktérych
mowa wyzej, a takze wykrywaniu i sciganiu
sprawcow tych przestepstw.

Na czele CBZC stoi Komendant, ktéry jest organem
Policji podlegtym Komendantowi Gtownemu Policji,

a jego gtownymi obowigzkami jest kierowanie

CBZC oraz bycie przetozonym policjantow CBZC.
Komendanta CBZC powotuje, sposrod oficerow Policji,
i odwotuje minister wtasciwy do spraw wewnetrznych
na wniosek Komendanta Gtéwnego Policji, z kolei
Zastepcow Komendanta CBZC powotuje, sposrod
oficeréw Policji, i odwotuje Komendant Gtéwny Policji
na wniosek Komendanta CBZC. Siedzibg Komendanta
CBZC jest miasto stoteczne Warszawa.

Oficjalnie CBZC ruszyto 12 stycznia 2022 r.

a Komendantem Centralnego Biura Zwalczania
Cyberprzestepczosci zostat nadinspektorAdam
Cieslak. Docelowo jednostka ma liczy¢ 1800
funkcjonariuszy. W pierwszej turze rekrutowano
policjantow. ,,Dokumenty ztozyto prawie 900 osob.
Po ich analizie do rozmdw przystgpito prawie 650
0s0b, z czego z obecnego pionu cyber - z wydziatéw
Komend Wojewddzkich, Komendy Stotecznej i biura
cyber Komendy Gtéwnej Policji - ponad 320, ktore
przystapity do postepowania kwalifikacyjnego. Z tego
zakwalifikowato sie blisko 70 proc. policjantow.”13°

128 Ustawa z dnia 17 grudnia 2021 o zmianie niektdrych ustaw w zwigzku

z powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210002447, dostep:

4.09.2022.

129 Ustawa z dnia 6 kwietnia 1990 o Policji, [na:] https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001882, dostep: 4.09.2022.

130 N. Bochyniska, Komendant Centralnego Biura Zwalczania Cyberprzestepczosci, insp. Adam Cieslak: ,,Szukamy ludzi, ktérzy majg poczucie misji”, [na:] https://
cyberdefence24.pl/polityka-i-prawo/komendant-centralnego-biura-zwalczania-cyberprzestepczosci-insp-adam-cieslak-szukamy-ludzi-ktorzy-maja-poczucie-

misji, dostep: 4.09.2022.
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Bez watpliwosci nalezy uznac, ze jestesmy

Swiadkami rewolucji w sferze cyberbezpieczenstwa

w Polsce. Zarowno determinowany przez czynniki
unijne Krajowy System Cyberbezpieczenstwa jak

i poszczegdlne dziatania krajowe - sktadajg sie na
olbrzymi proces transformacji, ktéra zapewni¢ ma nam
realne bezpieczenstwo w cyberprzestrzeni - zaréwno
w kontekscie militarnym jak i pozamilitarnym.

Doswiadczenia postpandemicze oraz trwajacy
obecnie wielowymiarowy konflikt rosyjsko-ukrainski,
dodatkowo wptywajg z jednej strony na zwiekszenie
aktywnosci cyberprzestepcoéw - z drugiej zas

- wymuszajg proaktywna postawe organow panstwa.

Nalezy przewidywaé, ze sektor cyberbezpieczenstwa
w perspektywie przynajmniej do 2030 roku bedzie
aktywnie sie rozwija¢, co z jednej strony wymagacd
bedzie jeszcze wiekszych naktaddéw finansowych,

z drugiej zas wymuszac bedzie dostosowanie

sie spoteczenstwa do nowych standardow
cyberbezpieczenstwa. Ten drugi element wymagacd
bedzie redefiniowania i dostosowania m.in. wielu
programow nauczania, edukacji w szkotach
podstawowych i ponadpodstawowych czy ksztatcenia
na studiach wyzszych - co wazne - zarowno
technicznych jak i spoteczno-humanistycznych.

Zauwazyc trzeba, ze teoretyczne wyznaczanie
ambitnych celdw we wczesniej prezentowanych
dokumentach strategicznych nie zawsze wigzato

sie i ich realng implementacja. Poczawszy jednak

od 2016™2 roku zauwazy¢ mozemy bardzo powazna
intensyfikacje w obszarze legislacji jak i dziatan
organizacyjnych, ktéra w sposéb namacalny pokazuje
nam konkretne rezultaty przeprowadzonych reform
- jak caty Krajowy System Cyberbezpieczenstwa,
Wojska Obrony Cyberprzestrzeni czy Centralne Biuro
Zwalczania Cyberprzestepczosci.

Skokowa profesjonalizacja stuzb mundurowych
niewatpliwe przyniesie juz niebawem pozadane
rezultaty, o ile kierunek reform bedzie

w dalszej mierze konsekwentnie realizowany, przy
wykorzystaniu zwiekszonych zasobdw finansowych.
Trzeba rzetelnie zwroci¢ uwage na ten element

- cyberprzestepstwa i ciemna strona internetu
uszczuplajg dochody Skarbu Paristwa. Wtasciwa
alokacja srodkéw na cele cyberobrony

i przeciwdziatania cyberprzestepczosci, jest

wiec w rezultacie dalekowzroczng dziatalnoscia
inwestycyjna. Inwestycjg w bezpieczenstwo Polski

i Polakéw - nie tylko w wymiarze stricte militarnym -
ale co istotniejsze obecnie - takze ekonomicznym,'33
szacuje sie bowiem ze roczny globalny koszt
cyberprzestepczosci wyniesie 10.5 biliona dolaréw do
2025 r34

131 ,Warto przytoczyc¢ konkretne liczby. Doktadnie 23 309 przypadkow faktycznego naruszenia bezpieczenstwa teleinformatycznego w instytucjach
panstwowych odnotowat w 2020 r. CSIRT GOV,(...). Zgtoszen o potencjalnym wystapieniu incydentéw komputerowych odnotowano 246 107, podczas gdy

rok wczesniej byto ich 226 914, a w 2018 r. ,zaledwie” 31 865. Zaznaczmy, ze ten skokowy wzrost liczby zgtoszen w ciggu dwdch ostatnich lat wynika przede
wszystkim z wejscia w zycie u.k.s.c., a konkretnie obowigzku zgtaszania incydentéw na gruncie tej ustawy. Tym samym w latach 2019-2020 nastgpit zauwazalny
wzrost zgtoszen przesytanych do CSIRT GOV w poréwnaniu z wczesniejszymi okresami sprawozdawczymi. W swoim raporcie ABW ostrzega przed rosnaca
liczba incydentow wykrywanych w ramach infrastruktury panstwowej oraz infrastruktury krytycznej znajdujacej sie w kompetencji zespotu CSIRT GOV(...) za: E.
Chilmon, Stan bezpieczeristwa cyberprzestrzeni RP. [na:] https://itwadministracji.pl/2021/10/07/stan-bezpieczenstwa-cyberprzestrzeni-rp/, dostep: 10.09.2022).
Por. https://www.gov.pl/web/sluzby-specjalne/bezpieczenstwo-rp-w-sieci, dostep: 10.09.2022). W 2021 CERT Polska odnotowat wzrost obstuzonych incydentow
na poziomie 182 proc. w poréwnaniu do roku ubiegtego. Przypomnijmy, ze w 2020 r. CERT Polska obstuzyt 10 420 unikalnych incydentéw cyberbezpieczenstwa.
Za: https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021/, dostep: 10.09.2022.

132 Warto zauwazyc¢, ze Najwyzsza Izba Kontroli jeszcze w 2015 roku wyraznie zwracata uwage na ta kwestie. Wskazujac, ze ,,Bezpieczenstwo

w cyberprzestrzeni nie jest w Polsce wtasciwie chronione. Nie podjeto dotad spdjnych i systemowych dziatart w zakresie monitorowania i przeciwdziatania
zagrozeniom wystepujacym w cyberprzestrzeni. Aktywnos¢ panstwa paralizowat przede wszystkim brak jednego osrodka decyzyjnego, koordynujacego
dziatania innych instytucji publicznych oraz bierne oczekiwanie na rozwigzania, ktére w tym obszarze ma zaproponowac Unia Europejska. NIK stwierdzita, ze
dziatania podmiotéw panstwowych zwigzane z ochrong cyberprzestrzeni byty prowadzone w sposéb rozproszony i bez spéjnej wizji systemowej. Sprowadzaty
sie one do doraznego, ograniczonego reagowania na biezace wydarzeni a oraz biernego oczekiwania na regulacje unijne” Za: https://www.nik.gov.pl/
aktualnosci/nik-o-bezpieczenstwie-w-cyberprzestrzeni.html, dostep: 10.09.2022.

133 Coraz wiecej problemow z nieautoryzowanymi transakcjami, [na:] https://rf.gov.pl/2021/03/01/coraz-wiecej-problemow-z-nieautoryzowanym-transakcjami/,
dostep: 10.09.2022) oraz Nieautoryzowane transakcje pfatnicze - analiza aktualnej sytuacji rynkowej i gtéwne problemy, [na:] https://rf.gov.pl/nieautoryzowane-
transakcje-platnicze-analiza-2020/, dostep: 10.09.2022). Por. M. Musiat, Coraz wiecej oszustéw. Rosnie problem nieautoryzowanych transakcji bankowych,

[na:] https://forsal.pl/lifestyle/technologie/artykuly/8108361,coraz-wiecej-oszustow-rosnie-problem-nieautoryzowanych-transakcji-bankowych.html, dostep:
10.09.2022). W/w autor podaje: ,,2020 r. do Rzecznika Finansowego (RF) trafito niemal 1200 wnioskéw o interwencje w sporze ws. nieautoryzowanej transakcji
bankowej, skala tego problemu w czasie pandemii dynamicznie rosnie.”

134 Ponad 40 statystyk i faktéw dotyczacych cyberbezpieczeristwa za 2022 r., [na:] https://www.websiterating.com/pl/research/cybersecurity-statistics-
facts/#references, dostep: 10.09.2022).
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